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A. Sachverhalt

Auf der Basis der uns vom Auftraggeber zur Verfligung gestellten Informationen ergibt sich fol-

gender Sachverhalt:

I. Ausgangssituation

Bei der Interaktion zwischen Handlern und Verbrauchern werden bereits seit geraumer Zeit Tech-
niken angewandt, um den Absatz zu fordern. Dabei ging und geht es aus Sicht des Kunden nicht
immer ,,fair zu. So wurden hinterlistige Verkaufstechniken, wie etwa Lockvogelangebote, bereits
Anfang des 17. Jahrhunderts in China dokumentiert.! Die tatsdchliche Praxis diirfte aber noch viel
ilter sein. Man denke nur an Marktschreier, die Eigenschaften ihrer Ware anpriesen, iiber die diese
teils gar nicht verfligten.

Auch in der modernen Welt soll durch die Gestaltung von Websites der Absatz gefordert werden.
Gerade das Internet bietet dabei mannigfaltige Moglichkeiten, Einfluss auf Kunden zu nehmen und
diese zum Erwerb weiterer Waren oder Dienstleistungen zu animieren. Durch die modernen Mittel
der Datenverarbeitung konnen Angebote auf den einzelnen Nutzer personalisierter denn je zuge-
schnitten werden — und so steigt auch das Risiko unterschwelliger Beeinflussung von Verbrau-
chern. In jiingerer Zeit wird insofern von ,,dark patterns® gesprochen. Der Begriff wurde im Jahr
2010 vom US-Amerikaner Harry Brignull geprigt.? Es handelt sich dabei allerdings um einen
Sammelbegriff ohne feste Konturen. Im Ubrigen ist auch in der ,,analogen* Welt eine Beeinflus-
sung von Verbrauchern gang und gébe. So ist bei der Prdsentation von Waren in Supermirkten
nichts dem Zufall {iberlassen. In der Obst- und Gemiiseabteilung finden sich beispielsweise wir-
mere Farben und eine durch Diffusoren erhdhte Luftfeuchtigkeit soll die Waren frischer wirken
lassen. Hoherpreisige Artikel finden sich héufig auf Augenh6he, wihrend preisgiinstigere Alterna-
tiven weiter unten platziert werden.

All diesen Sachverhalten ist gemein, dass sie den Kiufer unbewusst beeinflussen sollen. Dies wirft

auch rechtliche Fragen auf. Wann handelt es sich um eine (noch erlaubte) werbliche Beeinflussung,

Beispiele in Zhang Yingyu, The Book of Swindles, 2017 iibersetzt von Christopher Rea und Bruce Rusk.
Brignull, Dark Patterns: dirty tricks designers use to make people do stuff, 8.7.2010, abrufbar im Internet:
https://www.90percentofeverything.com/2010/07/08/dark-patterns-dirty-tricks-designers-use-to-make-people-
do-stuff/ (letzter Abruf: 01.02.2022).
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und wann wird der Verbraucher zu einem Verhalten gedréngt, das derart seinen Interessen wider-

spricht, dass das Recht dem einen Riegel vorschieben muss?

II. Beispiele fiir beeinflussende Gestaltung der Interaktion

Im Internet findet sich eine Vielzahl von Beispielen fiir eine beeinflussende Gestaltung. Die im
Folgenden exemplarisch angefiihrten Beispiele sind zufillig ausgewéhlt und teilweise dlteren Da-
tums. Sie stammen von Unternehmen, die den deutschen oder europdischen Markt adressieren,
wenngleich das Unternehmen einen auBlereuropdischen Sitz haben kann. Ziel ist es, so einen plas-

tischen Eindruck von der Vielfalt der Vorgehensweisen zu vermitteln.

1. Cookie-Banner

Gerade im Zuge der gesteigerten Anforderungen an die Einwilligung in Cookies® werden vermehrt
Bemiihungen sichtbar, den Nutzer mittels Interfacegestaltung zu einer Einwilligung zu bewegen.
So finden sich vereinzelt Hinweise auf eine angeblich eingeschrankte Funktionalitét einer Website,
sollte der Nutzer die Einwilligung in die Speicherung und das Auslesen von Cookies nicht akzep-
tieren. Ein typisches weiteres Beispiel ist die farbliche Gestaltung der Buttons der Consent Ma-
nagement Platform oder von Browser-Benachrichtigungen, die dazu fiihren soll, den Nutzer auf-
grund einer Hervorhebung des ,,Einwilligen*“-Buttons zu einer Einwilligung zu animieren, wiahrend

die ,,Ablehnen*-Option ausgegraut und schlecht lesbar ist:

Benachrichtigungen konnen jederzeit in den Browser
Einstellungen deaktiviert werden.

Datenschutz | FAQ

Ein weiteres, hdufig anzutreffendes Beispiel ist die Gestaltung einer Einwilligungsabfrage derge-
stalt, dass die Einwilligung einfacher erteilt werden kann als die Ablehnung. Dies ist beispielsweise
dann der Fall, wenn die Erteilung der Einwilligung auf der ersten Ebene einer Consent Manage-
ment Platform stattfinden kann, die Ablehnung aber einen zweiten oder weitere Mausklicks erfor-

dert:

3§25 TTDSG.
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Auch wir benutzen Cookies auf unserer
Webseite. Damit verbessern wir Dein
Einkaufserlebnis und konnen Dich individuell
informieren. Deine Einwilligung kRannst Du
jederzeit mit zukunftiger Wirkung
widerrufen.

Ich akzeptiere

Individuelle Datenschutzeinstellungen

Ein ebenfalls weit verbreitetes Modell ist die Aufmachung einer Consent Management Platform
dergestalt, dass eine Auswahl der verschiedenen Verarbeitungszwecke mit Schiebereglern abge-
bildet ist, von denen nur essenzielle Cookies vorausgewihlt sind. Ein farblich hervorgehobener
Button fiihrt dann aber zur Erteilung der Einwilligung in alle Zwecke, nicht nur in die vorausge-

wihlten, wihrend die Bestdtigung der Auswahl deutlich weniger prominent platziert ist:

Cookie Hinweis und Einstellungen

Wir verwenden Cookies, um Ihnen einen optimalen Service zu bieten und auf Basis von
Analysen unsere Webseiten weiter zu verbessern. Sie konnen selbst entscheiden, welche
Cookies wir verwenden diirfen. Natirlich haben Sie jederzeit die Mdglichkeit, die bereits
erteilte Einwilligung zu widerrufen.

Bitte beachten Sie, dass technisch notwendige Cookies gesetzt werden miissen, um den

Betrieb der Webseiten sicherstellen zu kénnen.

Datenschutz Impressum

Notwendige Cookies -
Leistungs-Cookies -
Analyse-Cookies -

‘ Alle akzeptieren \ Nur Auswahl bestitigen

2. Irrefiihrende Interaktion

Es zeigt sich ferner die Praxis, durch negative Formulierungen oder eine anderweitig missverstdand-
liche Gestaltung von Schaltflichen den Nutzer zu einer bestimmten Erklidrung dréingen zu wollen.
So kann eine unerwartete Verneinung dazu fiithren, dass der Nutzer nicht die Erkldrung abgeben

wird, die er abgeben mdchte:
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[] Diese Seite darf Sie liber Dienste, die Ihnen gefallen kénnten,
informieren, wenn sie nicht hier klicken, um abzulehnen.

Nachbildung eines nicht mehr abrufbaren Interfaces

Dariiber hinaus wird Werbung mitunter dort versteckt, wo man keine Werbung erwartet. So setzen

kostenlose Webmail-Anbieter beispielsweise auf Werbeflachen im Posteingang des Nutzers:

&
Adressbuch _MediaCenter _ Fotoalbum De-Mail
Jens Schmidt Kegelmeisterschaft im Oktober 12:19 Uhr 2,67 KB .
M Adrian Lauth Ubersicht der Bestellungen KW25 12:17 Uhr 2,69 KB
ex GMX prasentiert Watchever 6 Monate Serien & Filme + Chromecast Anzeige
] Leon Sanchez RE: Golfturnier Starnberger See 12:13 Uhr 2,67 KB
Peter Schlite Meine neuen Kontaktdaten 12:10 Uhr 2,69 KB
Nadine Berger Reiseunterlagen fir Ihren Flug am Mittwoch 12:06 Uhr 2,7 KB
] Isabell Mayer Unser Termin am 01.08.2014 11:59 Uhr 2,67 KB
1 > Mehr Speicherplatz Sortierung v E v t 3
6 Monate Serien & Filme + Chromecast Vollansicht

m

Bild von email-lounge.de

Vereinzelt finden sich auch Interfacegestaltungen, bei denen die Schaltflichen eine andere Inter-
aktion ausldsen, als erwartet. Ein bekanntes Beispiel dafiir ist das Update von Windows 10 auf
dlteren Systemen, bei dem ein Pop-Up den Nutzer um eine Installation bat. Wurde bei dem Pop-
Up die ,,.X“-Schaltfldche aktiviert, wurde das Pop-Up nicht wie zu erwarten geschlossen, sondern

das Update durchgefiihrt.

3. ,Einschleichen* unbeabsichtigter Waren oder Dienste

Ein in der Vergangenheit hiufig aufgetretenes Phidnomen ist das ,,Einschleichen‘ zusitzlicher Ar-
tikel in den Warenkorb bei einem Bestellvorgang, die vor Bestellung wieder aus dem Warenkorb

herausgenommen werden mussten. Diese Vorgehensweise entspricht auch der frither geldaufigen
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Installation von sogenannten ,,Tool-Bars®, die bei der Installation einer (gratis bereit gestellten)

Software wihrend des Installationsprozesses aufgedréingt wurden.

Java Setup @

g%__,g_,,) Javar ORACLE

Wir empfehlen die Installation des KOSTENLOSEN Browser-Add-ons von Ask

© Broen:

Holen Sie sich direkt das Beste aus dem Internet!

Erhalten Sie Facebook-Statusmeldungen direkt Gber Ihren Browser, wahlen Sie aus
Tausenden der besten Radiosender und erhatten Sie einfachen Zugriff auf Suche,
YouTube-Videos, Wettervorhersagen und Nachrichten.

Unterstitzt Internet Explorer, Google Chrome und Mozilla Firefox.

[ Installieren Sie die Ask-Toolbar, und verwenden Sie Ask als Ihre]
v

8 Amazon v B YouTube

Standardsuchmaschine

Durch Installation dieser Anvwendung und des dazugehdrigen Installers von Ask.com
untersteht lhre Nutzung den Geschéftsbedingungen und Datenschutzbestimmungen von Ask.com.

Abbrechen | Weiter > |

4. Erschweren der Kiindigung von Diensten

Geldufig ist ferner eine besonders aufwendige Gestaltung eines Kiindigungsprozesses, wihrend die
Registrierung keine derart hohen Hiirden erforderte. In dieser Hinsicht fiel das Social-Network
,»Xing* auf, bei dem auf der vermeintlichen Kiindigungsseite der Premium-Option mehrere Schritte
durchlaufen werden mussten, die zundchst zum Versand einer Bestdtigungsemail fiihrten. Erst in

dieser E-Mail war dann ein Link enthalten, der zum eigentlichen Kiindigungsprozess fiihrte.

5. Formulierungen, die beim Nutzer fiir ein schlechtes Gefiihl oder Gewissen sorgen sollen

Es finden sich auch Formulierungen, die dem Nutzer das Gefiihl geben sollen, seine beabsichtigte
Handlung sei ein Fehler. So wird teilweise auf die Nachteile, die der Anbieter durch die Ablehnung
von Werbetracking erleiden wiirde, hingewiesen. Teilweise wird aber auch ein vermeintlicher

Nachteil unmittelbar aus Nutzersicht vor Augen gefiihrt:
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IHRE GESAMTE BESTELLUNG ERHALTEN

MIT 10% EXTRA RABATT

Geben Sie lhre E-mail Adresse ein

ICH LIEBE ES, GELD ZU SPAREN!

Nein, danke. Ich zahle lieber den vollen Preis.

6. Countdowns und knappe Angebotsverfiigbarkeit

Vereinzelt finden sich bei Online-Shops auch Formulierungen wie ,,Nur noch zwei verfiigbar®, ,,es
sehen sich gerade 10 weitere Nutzer dieses Angebot an* bzw. ,,Mehr als 20 Personen haben diesen
Artikel in ihrem Warenkorb* oder ,,Ein iPhone X wurde gerade gekauft aus [...]*“. Auch wird hiu-
fig mit Rabatten geworben, wenn man innerhalb eines kurzen Zeitfensters eine Bestellung durch-

fiihrt.

15-Minuten Angebot: E-Book + Hdorbuch
»In 30 Tagen ins Online Business"

UOUGIAE]

( E 7 Sonst 29,80 € heute 19,90€

IN 30 TAGEN INS
i Hol dir das E-Book plus das
. Hoérbuch als GESCHENK.

‘ Nur JETZT zusammen fr: 19,90 €
7. Versteckte Hinweise auf Verbraucherrechte und Erschwerung der Ausiibung

Ferner finden sich auch Gestaltungen, die eine Geltendmachung von Verbraucherrechten erschwe-
ren, indem auf diese nur versteckt hingewiesen wird. Entsprechend versteckte Hinweise finden sich
hiufig in Bezug auf die verpflichtende Altgerdtemitnahme nach dem Elektrogesetz. Teilweise wird

aber auch statt eines Widerrufsformulars, das der Verbraucher ausfiillen kann, dieser lediglich an

9
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eine E-Mail-Adresse oder Telefonnummer verwiesen, an die er sich fiir eine Riicksendung wenden

soll, was ein grofleres Hemmnis darstellen konnte.

To initiate a return, you can contact us at info(@

0 f N <. com. If your return is accepted, we will send you the

correct shipping address and instructions on how and where to send your package. ltems returned to us without first

requesting

a return will not be accepted.

8. Preisgabe nicht erforderlicher Daten

Insbesondere bei Smartphone-Apps ldsst sich eine geldufige Praxis feststellen, eine Vielzahl von
Berechtigungen fiir den Zugriff auf Daten anzufordern, die — anders als von der Anwendung sug-
geriert —fiir die Funktion der App nicht erforderlich sind. Beispielsweise bendtigt ein Kalender

keinen Zugriff auf Bilder, die auf dem Smartphone gespeichert sind.

IR RRR)

12:: Business Calendar (Kalender)

be t

Q)  Gerdte- und App-Verlauf v
m Kalender A
Jerw : nat
E Kontakte v
Re Telefon v
BN  Fotos/Medien/Dateien v
¥  WLAN-Verbindungsinformationen
m Gerate-ID & Anrufinformationen v
P> Google play AKZEPTIEREN

9. Gestaltungspraxis in der Offline-Welt

Abschlieflend ist darauf hinzuweisen, dass sich selbstverstandlich auch in der Offline-Welt ebenso
zahlreiche Beispiele fiir eine beeinflussende Gestaltung der Interaktion mit Verbrauchern finden.

So locken viele Mdbelhduser oder Elektrohdndler mit scheinbaren ,,Dauerrabatten® als besonders

10
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auffillig gestalteten Preisreduzierungen. Héufig ist dabei unklar, ob der darauf angegebene ,,Ori-

ginalpreis® tatsidchlich jemals verlangt wurde.

Side-hy-Side
Kl(siish‘I;IGefrierkombination

Kiihlteil: : ﬂ
ca. 341 Liter, Hohe c2
Gefrierteil:
ca. 177 Liter,
B/H/T: ca.

90 x 177 x =

66 cm
5951246/00

Wasserspender
¥ gr—y
/ Dispay igha |
No Frost Tech:l.k_[

mwir
_ ==

Aber auch in den Miérkten selbst findet sich eine beeinflussende Gestaltung. Neben der bereits
erwdhnten Praxis der Beleuchtung von Frischebereichen und der Anordnung von hoherpreisigen
Waren auf Augenhohe ist auch sogenannte ,,Impulsware* ein bekanntes Beispiel. Dabei handelt es
sich um Waren in kleinen Verpackungsgroflen, die im Wartebereich im Supermarkt angeboten
werden und den Kéufer zu einem bislang ungeplanten Kauf anregen sollen.

Daneben werden beispielsweise zum Teil gezielt falsche und liberzogene Verbrauchererwartungen
geweckt, indem den Kunden besonders hochwertige Muster und Proben zur Veranschaulichung
der Ware vorgestellt werden, das tatsdchliche Produkt davon aber abweichen kann. Besonders héu-
fig tritt dieser Fall im Bereich des Autokaufs auf, wenn das Vorfiihrfahrzeug eine Vollausstattung
aufweist, das dem Verbraucher angebotene, giinstigere Fahrzeug aber nicht.

Ferner werden Vertriige auch durch sogenannte ,,Haustiirgeschiifte* unter Ausnutzung der Uber-
rumpelungssituation abgeschlossen, die eine Regulierung in diesem Bereich bereits friih erforder-
ten.* Wihrend die besonders bekannte Praktik von ,,Staubsaugervertretern®, die den Verbraucher
in der eigenen Wohnung ansprachen, mittlerweile abzuebben scheint,’ ist der Aufruf zu Vertrags-
abschliissen, etwa zu Spenden oder zu vermeintlich giinstigen Kreditkartenvertragen in den Innen-

stddten noch hédufig anzutreffen. Dabei machen sich die Verkdufer auch hier zunutze, dass der

4 Siehe dazu auch C. II1. 1. a) unten.
Siehe dazu https://www.sueddeutsche.de/muenchen/handel-warum-vorwerk-vertreter-nicht-mehr-an-der-tuer-
klingeln-1.3137470 (letzter Abruf: 01.02.2022).

11
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Verbraucher regelmiBig nicht auf den Abschluss des Vertrages vorbereitet und ausreichend infor-
miert ist.

Insgesamt ldsst sich — grob vereinfachend — festhalten, dass ,,dark patterns® in der Online-Welt
aufgrund der Digitalisierung, die eine Verbraucherbeobachtung erleichtert, einfacher einsetzbar
sind als in der Offline-Welt. Andererseits sind sie aufgrund der weitgehenden Online-Transparenz
entsprechender Angebote auch besonders leicht erkennbar und dokumentierbar — anders als oftmals

in der Offline-Welt.
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B. Die gutachterlich zu kldrenden Rechtsfragen

Vor dem Hintergrund dieses Sachverhalts ergeben sich folgende Fragen, die gutachterlich zu prii-

fen sind:

1. Wie sind ,,dark patterns* mit Blick auf eine rechtliche Bewertung der fiir sie geltenden
Rahmenbedingungen ndher zu definieren, klassifizieren und kategorisieren? Sind Instru-
mente des positiven Nudgings zu z.B. ethisch gewiinschtem Verbraucherverhalten, der Um-

setzung staatlicher Regulierung, etc. auch ,,dark patterns*?

2. Welche verfassungsrechtlichen Rahmenbedingungen und welches Verbraucherleitbild sind
fiir die Bewertung im Ausgangspunkt relevant? Wie ist dabei die Balance zwischen ,,Con-
venience* und Komplexitit insbesondere im Hinblick auf der Vertragsfreiheit zu betrach-

ten?

3. Welche Vorgaben greifen im Einzelfall und bestehen Liicken in der Durchsetzung? Wie
wiren solche Liicken unter Betrachtung der in Frage 2 aufgeworfenen Problematik der Ba-
lance zwischen ,,Convenience* und Komplexitit zu schlieBen?

a. Welche vertragsrechtlichen Vorgaben greifen?
b. Welche lauterkeitsrechtlichen Vorgaben greifen?
c. Welche datenschutzrechtlichen Vorgaben greifen?

d. Greifen sonstige Vorgaben?

13
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C. Rechtsgutachterliche Bewertung

Die aufgeworfenen drei Fragenkomplexe sind in drei Schritten gleichsam ausgehend vom allge-
meinen zum Besonderen zu beantworten: Zunichst sollen ,,dark patterns® definiert, klassifiziert
und kategorisiert sowie von positivem Nudging abgegrenzt werden (dazu 1.). Sodann werden die
grundrechtlichen Rahmenbedingungen und das Verbraucherleitbild geklirt, was zugleich das
Spannungsverhiltnis zwischen unternehmerischen Gestaltungsinteressen und Verbraucherinteres-
sen deutlich macht (dazu II.). SchlieBlich soll im Kern festgestellt werden, welche Vorgaben im
Einzelfall bestehen und ob Vollzugsliicken zu schlieBen sind. Diese den Schwerpunkt bildende
Untersuchung ist im Vertragsrecht (dazu II1.), im Lauterkeitsrecht (dazu I'V.) und im Datenschutz-
recht (dazu V.) durchzufiihren. SchlieBlich werden die sonstigen Vorgaben aufgezeigt (dazu VI.)

und ein Ausblick auf weitere kiinftige Entwicklungen im Unionsrecht gegeben (dazu VIL.).

L Definition und Klassifikation von ,, dark patterns “

Bevor darauf eingegangen wird, wie das Recht ,,dark patterns* begegnet, sind ,,dark patterns* zu-

nichst zu definieren und zu kategorisieren.

1. Definition von ,,dark patterns*

Eine prézise Definition dessen, was unter dem Begriff ,,dark patterns* zu verstehen ist, ist der Wis-
senschaft bislang nicht gelungen. Dies liegt darin begriindet, dass es sich bei der manipulativen
Gestaltung der Interaktion mit Personen um eine sich stetig wandelnde Praxis handelt, die je nach
Umfeld vo6llig unterschiedlich ausfallen kann und gerade im digitalen Raum permanent angepasst
wird. Einigkeit besteht im Grundsatz dahingehend, dass es sich bei ,,dark patterns* um Interaktio-
nen mit Personen handelt, die die Person zu einer ungewiinschten Entscheidung mit negativen
Konsequenzen dringen oder verleiten sollen.® Damit sind ,,dark patterns* durch drei Kernelemente
gekennzeichnet. Das ,,dark pattern* muss mit einer Person interagieren, diese Person muss in ir-
gendeiner Form zu einer Handlung verleitet werden, und diese Handlung muss den (vermeintli-
chen) Interessen der Person zuwiderlaufen. Im Folgenden sind diese Anforderungen zu prazisieren,

um eine taugliche Definition von ,,dark patterns* zu entwickeln.

Siche etwa Erwdgungsgrund 50a der DSA-Ratsposition; siche auch Martini/Drews/Seeliger/Weinzierl, ZfDR
2021, 47,49, Fn. 10 m.w.N.
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a) Adressat von ,,dark patterns*

Typischerweise wird davon ausgegangen, dass es sich bei der durch ,,dark patterns* angesproche-
nen Person um einen Verbraucher handelt. Zwingend ist dieses Verstindnis auf den ersten Blick
nicht. Jedoch folgen ,,dark patterns“ der Idee einer Beeinflussung des Adressaten, was sich bei
Verbrauchern besonders bemerkbar machen diirfte. Geschéftlich Handelnde haben nach der Recht-
sprechung ein erhohtes Mal an Aufmerksamkeit im wirtschaftlichen Verkehr anzuwenden, wes-
halb von ihnen erwartet wird, dass sie sich nicht zu irrationalen Handlungen verleiten lassen.” Da-
her diirfen sie fiir ,,dark patterns aus normativer Sicht schon kategorisch nicht empfanglich sein.
Daneben sprechen auch die oben genannten Beispiele, die allesamt auf Verbraucher zugeschnitten
sind, dafiir, dass es sich bei ,,dark patterns* um ein verbraucherspezifisches Phanomen handelt. Es

ist daher davon auszugehen, dass Adressaten von ,,dark patterns® Verbraucher sind.

b) Beeinflussende Wirkungsweise

Daneben wirken ,,dark patterns* beeinflussend. Dabei handelt es sich um einen sehr weitgehenden
Begriff, denn nahezu jegliche Interaktion mit einem anderen wird dessen Handlungen potenziell
beeinflussen. Gerade die Bewerbung von Waren und Dienstleistungen beruht ganz wesentlich auf
dem Gedanken der Beeinflussung der Adressaten. Eine einfache Beeinflussung, wie sie allgegen-

gegenwirtig ist, kann daher zur Definition von ,,dark patterns* nicht ausreichen.

Daher finden sich Versuche, die Beeinflussung, die fiir ,,dark patterns“ kennzeichnend ist, zu spe-
zifizieren. Harry Brignull,? der den Begriff ,,dark patterns“ wesentlich prigte, sieht als Vorausset-
zung, dass die Beeinflussung durch die Ausnutzung spezifischer Erkenntnisse tiber das menschli-
che Entscheiden geschieht. Arunesh Mathur® ist der Ansicht, ,,dark patterns* seien dadurch ge-
kennzeichnet, dass sie die Entscheidungsarchitektur des Adressaten verdndern, entweder, indem
sie den Informationsfluss (wie durch das Weglassen erwartbarer Informationen) manipulieren oder
den Entscheidungsraum (wie etwa bei unterschiedlich gestalteten Schaltflichen) beeinflussen.!? Im

Kern ist daher anzunehmen, dass die Beeinflussung bei ,,dark patterns durch das Ausnutzen

7 Siehe nur BGH, Urt. v. 19.4.2018 —1 ZR 154/16, Rn. 71 — Werbeblocker I1.

Harry Brignull untersucht das Design von Benutzerschnittstellen und verwaltet die Website ,,darkpatterns.org™.

Arunesh Mathur ist am Center for Information Technology Policy der Princeton University als Postdoctoral Re-

search Fellow tétig.

10 Siehe dazu Weinzierl, MMR-Aktuell 2021, 440222, der iiber den FTC-Workshop zu ,,dark patterns* berichtet,
auf dem Harry Brignull und Arunesh Mathur als Redner auftraten.
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menschlicher Verhaltensweisen, wie etwa der Unaufmerksamkeit, Bequemlichkeit oder das Vor-

handensein von Vorerwartungen erfolgt.

c) Beriicksichtigung von Nutzerinteressen

Das dritte Kernelement ist, dass die Handlung fiir den Adressaten nachteilhaft ist. Dieses Element,
das ,,dark patterns* kennzeichnet, erfordert eine weitergehende Préizisierung, da es streng subjektiv
gekennzeichnet ist und sich daher als verallgemeinerungsfahiges, objektives Bestimmungskrite-
rium kaum eignet. Was fiir den einen unerwiinscht ist, kann fiir den anderen sehr wohl gewollt sein.
Doch auch die Préferenzen von ein und derselben Person konnen sich wandeln.!! Auch ein Abstel-
len auf die Sinnhaftigkeit einer Handlung in dem Sinne, dass die Vorteile fiir den Nutzer zu ermit-
teln sind, ist nicht zielfiihrend, denn auch irrationale Entscheidungen kdnnen fiir den Einzelnen
durchaus erwiinscht sein.!? Eine Losung bietet sich an, wenn man dagegen primér den Fokus auf
den Verwender von ,,dark patterns lenkt. ,,Dark patterns* erhalten ihr ,,dunkles* Moment nicht
zwingend dadurch, dass sie den Interessen des Nutzers zuwiderlaufen, sondern vor allem dadurch,
dass der Verwender sie einseitig flir seine Zwecke verwendet. Richtig ist daher der Ansatz, den
Verwender von ,,dark patterns™ bei der Beurteilung der angesteuerten Handlung in den Blick zu
nehmen. ,,Dark patterns* sind also dadurch gekennzeichnet, dass sie vom Verwender einseitig ein-
gesetzt werden, ohne auf vermeintliche Nutzerinteressen Riicksicht zu nehmen, damit der Verwen-

der aus den beeinflussten Handlungen Vorteile zieht.!3

d) Abgrenzung zum Nudging

Dies wirft allerdings die Frage der Abgrenzung zum tiberwiegend positiv konnotierten ,,Nudging*
auf. Es handelt sich dabei ebenfalls um verhaltenslenkende Mainahmen, die allerdings dem ver-
meintlichen Wunsch des Adressaten entsprechen sollen bzw. gemeinniitzige Ziele verfolgen.!'* Be-
sonders das durch ,,Nudging* verfolgbare Ziel gemeinniitziger Interessen wirft komplizierte Ab-

grenzungsfragen zu ,,dark patterns* auf, da der Verwender der Steuerungsmechanismen neben

' Darauf hinweisend Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 52.

Man denke hier an zahlreiche selbstschiadigende Verhaltensweisen, wie Tabak- oder Alkoholkonsum, deren mog-
liche Folgen den Konsumenten sehr bewusst sind.

Darin ist das kennzeichnende missbrauchliche Moment von ,,dark patterns® zu sehen, siche Martini/Drews/See-
liger/Weinzierl, ZfDR 2021, 47, 52, 53.

14 Siehe Loy/Baumgartner, ZD 2021, 404 m.w.N.
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gemeinniitzigen Zielen auch eigene Interessen verfolgen kann.!> Werden solche steuernden MaB-
nahmen daher von vornherein aus dem Bereich ,,dark patterns* ausgeklammert, besteht das Risiko,
dass Gemeinwohlinteressen vorgeschoben werden, damit dennoch einseitig fiir den Verwender
vorteilhafte Maflnahmen erfolgen kdnnen. Daneben ist es nicht Aufgabe der Interaktion von Un-
ternehmen mit Verbrauchern, Gemeinwohlinteressen ohne Riicksicht auf den Willen des Verbrau-
chers durch manipulative Gestaltung durchzusetzen. Um Designs, deren Manipulationswirkung
moglicherweise zufillig oder vorgeschoben auch Gemeinwohlinteressen dient, nicht von vornhe-
rein von einer kritischen Untersuchung auszuschlieBen, miissen auch solche begrifflich als ,,dark
patterns* qualifiziert werden. Eine Untersuchung auf Belange, die nicht nur dem Verwender die-
nen, hat dagegen innerhalb der einzelnen Regelungstatbestinde zu erfolgen. Dabei ist im Ubrigen
darauf hinzuweisen, dass die Entwicklung einer Taxonomie berechtigter Gemeinwohlinteressen
schon auf nationaler Ebene mit erheblichen Schwierigkeiten konfrontiert ist, was erst recht auf
unionaler Ebene gilt. Letzteres hat der jiingste Streit um die Klassifikation von Atomstrom in der

Europdischen Union schlaglichtartig verdeutlicht.

Das bedeutet, dass als ,,dark patterns* tatbestandlich auch solche Interaktionsgestaltungen anzuse-
hen sind, die tatsdchlich oder vermeintlich gemeinniitzig wirken oder Adressateninteressen beftie-
digen, solange sie zumindest auch benutzt werden, um einseitig Verwenderinteressen zu dienen.
Ob derartige Praktiken zu untersagen sind, ist dann eine Frage der Bedrohung der Verbrauchera-

natomie oder dem Vorliegen einer Rechtfertigung im Einzelfall.

€) Einschrinkung auf die Online-Welt?

Viele Beispiele fiir ,,dark patterns finden sich bei der Interaktion mit Diensteangeboten, die auf
Websites prisentiert werden. Allerdings ist eine Beschrinkung der Definition von ,,dark patterns*
auf die Online-Welt nicht zwingend. So finden sich auch in der Offline-Welt zahlreiche Beispiele
zu einseitig beeinflussenden Interaktionen, wie etwa bei der Ausgestaltung von Supermarktregalen
oder kiinstlichen Geriichen in Backabteilungen,'® aber auch in der bloBen Prospektwerbung. Zwar
besteht in der Online-Welt eine grofle Bedrohung von Verbraucherinteressen durch die Moglich-
keiten der modernen Datenverarbeitung. Dies kann aber wiederum im Einzelfall dadurch kompen-

siert werden, dass die Transparenz in der Online-Welt in der Regel hoher ist als in der Offline-

Zu denken ist beispielsweise an eine Verhinderung einer hohen Retourenquote bei einem Versandhaus durch Er-
schwerung der Riicksendebedingungen, die einerseits dem Gemeinwohlinteresse des Umweltschutzes entsprechen
diirfte, andererseits aber auch (erhebliche) Einsparungen fiir den Verwender bringt.

16 Siehe auch Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 50 m.w.N.
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Welt, da auf Websites der gesamte Seiteninhalt gleichzeitig abgebildet und Erkldrungen nachvoll-
ziehbar dokumentiert werden konnen (siehe dazu bereits oben A. II. 9.). Das Bediirfnis, die Arten
des Ansprechens einer Regulierung zu unterwerfen, gilt online wie offline daher gleichermal3en.
,Dark patterns® sind daher kein reines Online-Phdnomen und damit auch nicht in ihrer Definition

darauf zu beschrianken.

f) Zwischenergebnisse

Im Ergebnis bietet sich folgende Definition fiir ,,dark patterns* an: Es handelt sich um alle Inter-
aktionsgestaltungen, gleich ob online oder offline, die sich typischerweise an Verbraucher richten
und sich objektiv menschliche Verhaltensweisen zunutze machen, mit dem Ziel, einseitige Interes-
sen des Verwenders ohne Riicksicht auf Adressateninteressen durchzusetzen, unabhéngig davon,

ob durch sie zugleich etwaige gemeinniitzige Interessen verfolgt werden.

2. Kategorisierung

,Dark patterns* konnen in vielféltiger Form erscheinen, was ihre Kategorisierung erschwert. Harry
Brignulls Ansatz einer Kategorisierung von ,,dark patterns* aus dem Jahr 2010!7 diirfte dabei die

verwendete Terminologie wesentlich bestimmt haben. Er nennt folgende Kategorien:

e Trick questions: Manipulative Fragestellungen, die zu einer Antwort mit nicht beabsichtig-

tem Inhalt fiihrt, etwa durch doppelte Verneinung.

e Sneak into basket: Wéhrend des Onlineeinkaufs ,,schleicht” sich ein weiterer Gegenstand

in den Warenkorb.

e Roach Motel: Der Abschluss eines Abonnements ist einfach, wéhrend die Kiindigung er-

schwert wird.

e Privacy Zuckering: Der Adressat wird zu einer umfassenderen Preisgabe personenbezoge-

ner Daten verleitet, als er beabsichtigt hat.
e Price Comparison Prevention: Die Preisvergleichbarkeit wird unnétig erschwert.

e Misdirection: Die Gestaltung lenkt die Aufmerksamkeit von einem Gegenstand weg.

17" Abrufbar unter https://www.darkpatterns.org/types-of-dark-pattern (letzter Abruf: 01.02.2022)
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Hidden Costs: Erst im letzten Schritt des Bestellvorgangs werden zusédtzliche Kosten und

Gebiihren, wie Steuern und Versandkosten, angezeigt.

Bait and Switch: Nach einer Interaktion wird eine andere Aktion ausgefiihrt, als erwartet,

etwa, indem eine Schaltfliche zum Schlielen eines Pop-Ups ein neues Fenster 6ffnet.

Confirmshaming: Der Nutzer soll durch Schuldgefiihle zu einer bestimmten Handlung be-
wegt werden, etwa, indem die Ablehnung eines Newsletter Pop-Ups durch einen Klick auf

den Text ,,Nein danke, ich spare nicht gerne* erfolgt.

Disguised Ads: Werbung tritt in anderer Gestalt (wie z.B. als Newsartikel) auf, damit der
Nutzer darauf klickt.

Forced Continuity: Nach Ablauf des Probeabonnements wird der Dienst ohne weitere An-

kiindigung zahlungspflichtig. Zusétzlich wird mitunter die Kiindigung erschwert.

Diese Liste zeigt einige, teils sehr konkrete Beispiele dafiir, wie ,,dark patterns* funktionieren, ist

aber keinesfalls abschlieBend. Martini, Drews, Seelinger und Weinzier! fiihren daher noch weitere

Kategorien fiir ,,dark patterns an.!® Die wesentlichen sind:

Nagging: Wiederholtes Auffordern zu einer Handlung.
Countdown: Ein Angebot ist nur fiir (sehr) begrenzte Zeit verfiigbar.
Scarcity: Das Angebot ist mengenméfBig stark begrenzt.

Social Proof: Darstellung von falschen Kundenbewertungen oder Handlungsweisen ande-

rer Nutzer.
Preselection: Bei Handlungsmoglichkeiten ist bereits eine Vorauswahl getroffen.

Hidden Information: Wesentliche Informationen sind versteckt oder unnétig schwer zu er-

reichen.

Click Fatigue: Durch eine unterschiedliche Anzahl an benétigten Klicks ist eine Handlungs-

moglichkeit einfacher als eine andere.

18

Siehe Martini/Drews/Seelinger/Weinzierl, ZfDR 2021, 47, 52.
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Die Liste ist nicht abschlieend. Es sind noch weitere, manipulative Interaktionsgestaltungen denk-
bar, wie beispielsweise hervorgehobene Preisnachlisse, die die Rationalitétssteuerung beeinflussen
konnen,'® und sich nicht in eine der Kategorien einordnen lassen. Dennoch handelt es sich um
sinnvolle Zusammenstellungen von Phédnomenen, die sich eignen, eine normative Analyse zur
Adressierung von ,,dark patterns® de lege lata durchzufiihren und einen etwaigen Regelungsbedarf

de lege ferenda zu ermitteln.

1I. Grundrechtliche Rahmenbedingungen und Verbraucherleitbild

Bevor untersucht wird, welche gesetzlichen Vorgaben existieren und in welchen Bereichen mog-
licherweise Vollzugsliicken bestehen, ist zundchst aufzuzeigen, welche Rahmenbedingungen
durch grundrechtliche Vorgaben bestehen, um ,,dark patterns zu begegnen. Fiir die rechtliche Be-
wertung kommt es dabei besonders auf die Vertragsfreiheit (dazu 1.), die unternehmerische Frei-
heit (dazu 2.) und die informationelle Selbstbestimmung sowie das Datenschutzgrundrecht (dazu
3.) an. Anschlie8end ist noch das Verbraucherleitbild, das insbesondere dem Lauterkeitsrecht zu-

grunde liegt, zu herauszuarbeiten (dazu 4.).

1. Vertragsfreiheit

Die Verwirklichung der sozialen Marktwirtschaft setzt voraus, dass Marktakteure grundsétzlich
frei sind, Bindungen einzugehen und den Inhalt dieser Bindungen festzulegen. Dieses Bediirfnis
wird verfassungsrechtlich durch die Vertragsfreiheit als Teil der Privatautonomie geschiitzt und ist
Teil der allgemeinen Handlungsfreiheit aus Art. 2 Abs. 1 GG,** wenn nicht speziellere Grundrechte
einschlégig sind.?! Die Vertragsfreiheit wirkt dabei vor allem als Abwehrrecht und beugt hoheitli-
chen Eingriffen in die Gestaltung und den Abschluss von Vertrdgen vor,?? die sich an den jeweili-

gen grundrechtlichen Schranken messen lassen miissen.?* Der Vertrag wird dabei als maBgebliches

19 Siehe dazu Scheier/Held, Wie Werbung wirkt, 2006, S. 54 f.

20 Di Fabio, in: Diirig/Herzog/Scholz (Hrsg.), Grundgesetz. Kommentar, 95. EL Juli 2021, Art. 2 Abs. 1 GG
Rn. 101.

2l Dies kann beispielsweise die berufsbedingte Vertragsfreiheit aus Art. 12 Abs. 1 GG sein, BVerfGE 242, 255,
oder die Ehevertragsfreiheit aus Art. 2 Abs. 1 GG i.V.m. Art. 6 Abs. 4 GG sein, BVerfG, Urt. v. 06.02.2001,
NJW 2001, 957 ft.

22 Siehe nur BVerfGE, 103, 197; BVerfGE 8, 274, 328.

3 Canaris, 1Z 1987, 993, 995 ff.
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Instrument gesehen, wie die Vertragspartner ihre Interessen zueinander in rechtlich bindender

Form zu einem angemessenen Ausgleich bringen kénnen.?*

Die Vertragsfreiheit als Teil der Privatautonomie gewihrleistet die Selbstbestimmung des Einzel-
nen im Rechtsleben, was allerdings voraussetzt, dass die Bedingungen der Selbstbestimmung des
Einzelnen tatsdchlich gegeben sind.?® Davon ist bei Vertrigen im Regelfall auszugehen, da die
grundsétzlich freien Verhandlungsmoglichkeiten der Parteien im Zweifel dafiir sorgen, dass durch
den iibereinstimmenden Willen der Vertragsparteien deren Interessen zu einem angemessenen

Ausgleich gebracht wurden, der vom Staat zu respektieren ist.?®

Dieser Ansatz fiihrt aber dann zu unbilligen Ergebnissen, wenn die Vertragsparitit der Parteien
von vornherein nicht gegeben ist. Das ist etwa dann der Fall, wenn ein Vertragspartner {iber eine
derart groe Verhandlungsmacht verfiigt, dass er den Inhalt des Vertrages einseitig bestimmen
kann. In diesem Fall geht das Bundesverfassungsgericht davon aus, dass bei einer aus der Uberle-
genheit eines Vertragspartners folgenden strukturellen Unterlegenheit und damit einer faktischen
Fremdbestimmung des anderen Partners, die bei diesem zu einer ungewo6hnlichen Belastung fiihrt,
die Zivilrechtsordnung mit Korrekturen auf diesen Zustand reagieren muss, um die Privatautono-
mie und das Sozialstaatsprinzip zu gewéhrleisten.?” Damit kommt der Vertragsfreiheit neben der
abwehrrechtlichen Komponente auch eine staatliche Schutzpflicht zu, Mechanismen zu schaffen,
die vor einer vertraglichen Fremdbestimmung schiitzen.?® Neben einer Rechtssetzung, die entspre-
chende Mechanismen vorsieht, fiihrt die Schutzpflicht auch dazu, dass die Fachgerichte die zivil-
rechtlichen Generalklauseln (§§ 138, 242 BGB) sowie Willenserklarungen und Vertriage (§§ 133
157 BGB) entsprechend den grundrechtlichen Vorgaben auszulegen haben.?

Aus alledem folgt, dass den Vertragsparteien aus der Vertragsfreiheit ein grundsétzlich bestehender
Abwehranspruch gegen staatliche Einfliisse in die Gestaltung des Vertrages zukommt, die Ver-
tragsfreiheit aber andererseits auch einen Schutzauftrag vor nachteilhaften Vertragsabschliissen
enthélt, wenn diese auf einer strukturellen Unterlegenheit folgenden Fremdbestimmung einer Par-

tei basieren. Insoweit verpflichtet die Vertragsfreiheit den Staat, in besonders belastenden Féllen

24 BVerfGE 103, 89, 100.

23 BVerfGE 114, 1, 34; BVerfGE 81, 242, 254 f.

26 BVerfGE 103, 89, 100.

27 BVerfGE 89, 214, 231 £,

28 Siehe nur BVerfGE 89, 214, 229 ff.; BVerfGE 85, 191, 213.
2 BVerfGE 73, 261, 268 ff.; BVerfGE 89, 214, 230.
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einzuschreiten und Mafinahmen zu ergreifen, die eine Fremdbestimmung verhindern. Dies adres-
siert auch den Bereich der ,,dark patterns®, die teilweise auf einer Fremdbestimmung basieren und
setzt damit die steuernden grundrechtlichen ,,Leitplanken® fiir die Begriindung und die Grenzen

staatlicher Eingriffe durch die Regulierung von ,,dark patterns*.>

2. Unternehmerische Freiheit

Auf nationaler Ebene wird die Freiheit, sich im Wirtschaftsleben zu betéitigen, entweder durch die
Berufsfreiheit (Art. 12 Abs. 1 GG), die Eigentumsgarantie (Art. 14 Abs. 1 GG) oder durch die all-
gemeine Handlungsfreiheit (Art. 2 Abs. 1 GG)*! geschiitzt. Eine ausdriickliche Kodifizierung er-
hilt die unternehmerische Freiheit durch Art. 16 GRCh. Dessen personlicher Schutzbereich ist fiir
Betreiber eines Unternehmens erdffnet. Betreiber konnen sowohl natiirliche als auch juristische
Personen,?? aber auch Personenvereinigungen®® sein. In sachlicher Hinsicht ist der Schutzbereich
fiir unternehmerische Betitigungen erdffnet, wobei dieser Begriff weit auszulegen ist und lediglich
voraussetzt, dass die Betétigung dauerhaft, selbststindig und zu Erwerbszwecken erfolgt, unab-
hingig davon, ob es sich bei dem Unternehmen zugleich um einen Arbeitgeber handelt.>* Geschiitzt
wird so die Freiheit der Ausiibung einer Wirtschafts- oder Geschiftstitigkeit des Unternehmens.3?
Dies beinhaltet eine Vielzahl konkreter Schutzgehalte, von der Griindung eines Unternehmens {iber
die Ausgestaltung des Betriebs und dessen Einstellung bis hin zur freien Ressourcenverwertung
und zur Handelsfreiheit. Art. 16 GRCh schiitzt auch die Vertragsfreiheit von Unternehmen, was
die Freiheit der Auswahl von Vertragsparteien und die inhaltliche Ausgestaltung des Vertrages
einschlieBlich des Vertragsgegenstands und der Preisgestaltung beinhaltet. Zudem schiitzt die un-
ternehmerische Freiheit die Freiheit der Werbung, sodass die unternehmerische Freiheit durch die
Kommunikationsfreiheit aus Art. 11 Abs. 1 GRCh erginzt werden kann.*® Eine besondere Schutz-
dimension erhilt Art. 16 GRCh, indem durch die unternehmerische Freiheit das objektiv-rechtliche

Wettbewerbsprinzip der Europdischen Union um eine subjektiv-rechtlich geprigte

30" Im Ergebnis allgemein bei Verhaltensanomalien auch Weinzierl, NVwZ-Extra 15/2020, S. 4.

3L BVerfGE 78, 232, 244.

32 Kiihling, in: Pechstein/Nowak/Hide (Hrsg.), Frankfurter Kommentar zu EUV, GRCh und AEUV, 2017, Art. 16
GRCh, Rn. 5.

3 Klarstellend Jarass, in: Jarass, GRCh, Kommentar, 4. Aufl. 2021, Art. 16 GRCh, Rn. 12.

3% Kiihling, in: Pechstein/Nowak/Hide (Hrsg.), Frankfurter Kommentar zu EUV, GRCh und AEUV, 2017, Art. 16
GRCh, Rn. 7 m.w.N.

3 Siehe nur EuGH, C-283/11 — Sky Osterreich, Rn. 42.

36 Umfassend Kiihling, Pechstein/Nowak/Hide (Hrsg.), Frankfurter Kommentar zu EUV, GRChund AEUV, 2017,
Art. 16 GRCh, Rn. 9, 10 m.w.N.
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Schutzdimension angereichert wird, sodass den Unternehmen ein Recht an der Teilhabe an unver-

falschtem Wettbewerb zuwichst.3’

Aufgrund unionsrechtlicher Regulierungsansétze sowie dem Wettbewerbs- und dem Gesellschafts-
und Vertragsrecht sind Eingriffe in die Berufsfreiheit, von denen sowohl unmittelbare als auch
mittelbare Eingriffe erfasst werden, vielféltig. Dennoch sind Entscheidungen des EuGH, in denen
Art. 16 GRCh eine Rolle spielt, iiberschaubar.® Eine wiederkehrende Fallgruppe, die in der Recht-
sprechung des EuGH?® aber auch von innerstaatlichen Spruchkorpern*® strenge Eingriffe in die
unternehmerische Freiheit rechtfertigt, ist der Verbraucherschutz, der gemaf3 Art. 38 GRCh objek-

tiv sicherzustellen ist.

So zeigt sich auch hier eine mehrdimensionale Schutzwirkung, die bei der Regulierung von ,,dark
patterns® zu beachten ist — sowohl bei der Auslegung des geltenden als auch bei der Schaffung
neuen Rechts. Zum einen schiitzt die unternechmerische Freiheit unter anderem Geschéftsmodelle,
also auch die Art und Weise, mit denen ein Unternehmen Werte erwirtschaftet. Daneben schiitzt
die unternehmerische Freiheit auch die freie Vertragsgestaltung und die Wahl der Vertragspartner.
Damit ist auch die geschiftliche Tétigkeit, die Elemente von ,,dark patterns* enthélt, wenn sie zu
geschéftlichen Erwerbszwecken eingesetzt werden, zundchst grundsitzlich geschiitzt. Andererseits
folgt aus der unternehmerischen Freiheit konkurrierender Marktakteure ein Anspruch auf rechtlich
unverfalschten Wettbewerb. Dies wird insbesondere durch das Lauterkeitsrecht adressiert, das ne-
ben dem Schutz von Verbrauchern einen Wettbewerberschutz vorsieht.*! Beschrankungen des Ein-
satzes von ,,dark patterns* konnen daher nicht nur durch die Verpflichtung zur Sicherstellung des
Verbraucherschutzes, sondern auch unmittelbar durch die aus der unternehmerischen Freiheit fol-

gende Verpflichtung der Sicherstellung auf unverfilschten Wettbewerb folgen.

37 Kiihling, in: Pechstein/Nowak/Hide (Hrsg.), Frankfurter Kommentar zu EUV, GRCh und AEUV, 2017, Art. 16
GRCh, Rn. 11.

38 Siehe dazu die Auflistung bei Kiihling, in: Pechstein/Nowak/Héde (Hrsg.), Frankfurter Kommentar zu EUV,
GRCh und AEUV, 2017, Art. 16 GRCh, Rn. 14 und Fn. 63.

3 BuGH, Urt. v. 17.12.2015, Rs. C —157/14 — Neptune Distribution SNC, Rn. 72 f.; Urt. v. 30.06.2016, Rs. C —
134/15 — Lidl, Rn. 35 ff.

40 OVG Sachsen, Beschl. v. 24.02.2015 — 3 A 102/13, Rn. 30 ff.; VG Frankfurt a.M., Urt. v. 01.07.2013 - 9 K
4956/12.F.

4 §1S.1UWG.
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3. Recht auf informationelle Selbstbestimmung und Datenschutzgrundrecht

Gerade fiir die datenschutzrechtliche Bewertung von ,,dark patterns* ist aus grundrechtlicher Sicht
das vom Bundesverfassungsgericht insbesondere im wegweisenden Volkszdhlungsurteil 1983 aus
dem allgemeinen Personlichkeitsrecht nach Art.2 Abs. 1 .V.m. Art. I Abs. 1 GG entwickelte
Recht auf informationelle Selbstbestimmung von Bedeutung. Darunter ist die Befugnis des Einzel-
nen zu verstehen, grundsétzlich selbst iiber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen.*? Der Schutzbereich erstreckt sich auf jede Form der Erhebung personenbe-
zogener Informationen.*® Gerade vor dem Hintergrund der modernen Datenverarbeitungsmoglich-
keiten setzt das Recht auf informationelle Selbstbestimmung den Schutz des Einzelnen gegen eine
unbegrenzte Verarbeitung seiner personlichen Daten voraus. Dabei hat der Schutzbereich des
Rechts auf informationelle Selbstbestimmung auch das Ziel, dass erkennbar ist, wer was wann und
bei welcher Gelegenheit tiber ihn weiB.** So fasst das Bundesverfassungsgericht den Schutzbereich
des Rechts auf informationelle Selbstbestimmung weit, wenn es feststellt, dass es vor dem Hinter-
grund der Verarbeitungs- und Verkniipfungsmoglichkeiten der Informationstechnologie unter den
Bedingungen der automatischen Datenverarbeitung kein an sich ,,belangloses* Datum mehr geben
kann.* Jegliches Datum fillt demnach in den Schutzbereich des Rechts auf informationelle Selbst-
bestimmung.

Wichtig ist es gleichwohl zu betonen, dass es um eine Selbstbestimmung geht, die sich auch darin
duBlern kann, Daten in groBem Umfang preiszugeben. Insofern ist die verfassungsrechtliche Kon-
zeption begrifflich nicht paternalistisch angelegt. Sofern etwa eine Einwilligung auf Basis von
Transparenz und Freiwilligkeit erfolgt, kann sie daher problemlos Datenverarbeitungsprozesse le-
gitimieren und sie ist gerade Ausdruck des Konzepts der informationellen Selbstbestimmung. In-
soweit ist die neuerdings wieder proklamierte Bedeutung einer ,,Datensouverénitit® letztlich ,,alter
Wein in neuen Schlduchen®, da dies schon immer der Konzeption einer informationellen Selbstbe-
stimmung entsprach.*® Dabei muss der Staat Private auch im horizontalen Verhéltnis gegeniiber

Datenschutzgefdhrdungen durch andere Private in ihrer informationellen Selbstbestimmung

42 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 w.a. = BVerfGE 65, 1 (43) — Volksziihlung; die folgenden Ausfiihrun-
gen orientieren sich an Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 61 ff.

4 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 w.a. = BVerfGE 65, 1 (43) — Volksziihlung; Urt. v. 17.07.1984, 2 BVE
11/8367 = BVerfGE 67, 100 (143) — Flick-Untersuchungsausschuys.

4 BVerfG, Urt. v. 02.03.2006, 2 BvR 2099/04 = BVerfGE 115, 166 (184) — Kommunikationsverbindungsdaten.

4 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 u.a. = BVerfGE 65, 1 (43) = NJW 1984, 419 (423) — Volkszihlung.

46 Siehe dazu Deutscher Ethikrat, Big Data und Gesundheit — Datensouverinitit als informationelle Freiheitsgestal-
tung, 2018; Kiihling, DuD 2020, 182, 185 ff.
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schiitzen.*” Zudem sind die grundrechtlichen Vorgaben im Rahmen der Auslegung des geltenden
Rechts unter angemessener Beriicksichtigung gegenléufiger Schutzaspekte zu berticksichtigen.
Ergidnzend findet mit zunehmender Bedeutung das Datenschutzgrundrecht aus Art. 8§ GRCh An-
wendung. Denn wesentliche Teile des datenschutzrechtlichen Rechtsrahmens findet sich in der
Datenschutz-Grundverordnung der EU (DS-GVO).*® Die Grundrechte des Grundgesetzes und die
hierzu ergangene verfassungsgerichtliche Rechtsprechung sind gleichwohl weiterhin von Bedeu-
tung: Einerseits beldsst die DS-GVO fiir den nationalen Gesetzgeber umfangreiche Spielrdume, die
durch das neugefasste Bundesdatenschutzgesetz*®, entsprechende Landesdatenschutzgesetze und
eine Vielzahl bereichsspezifischer Regelungen ausgefiillt werden. Da der nationale Gesetzgeber
bei der Ausgestaltung der Spielrdume einerseits — wie bei jedem nationalen Gesetz — die nationale
Verfassung zu beachten hat und andererseits in Durchfiihrung von Unionsrecht handelt, gelten in-
soweit die Grundrechte des Grundgesetzes und europiische Grundrechte parallel.’® Auch die Aus-
filhrung der datenschutzrechtlichen Normen erfolgt im Wesentlichen durch nationale Behorden,
die insoweit ebenfalls einer parallelen Grundrechtsbindung unterliegen. Sollte es zu Interferenzen
zwischen den Schutzbereichen der korrespondierenden Normen kommen, insbesondere in multi-
polaren Grundrechtssituationen, so bleibt es beim Anwendungsvorrang des Unionsrechts, so dass
insoweit letztlich die MaBstibe der Unionsgrundrechte ausschlaggebend sind.%' Zudem hat die jiin-
gere Rechtsprechung des EuGH am Mafistab des ,,Rechts auf Vergessenwerden klar gemacht,
dass auch im Rahmen der Anwendung der DS-GVO Spielrdume fiir die Mitgliedsstaaten verblei-
ben, bei deren Ausfiillung mitgliedstaatliche Grundrechtsstandards relevant sind>2.

Darauf aufbauend hat das Bundesverfassungsgericht unlédngst in zwei revolutiondren Beschliissen

den Grundrechtsschutz im Mehrebenensystem gerade am Beispiel des auch auf der Unionsebene

47 Vgl. BVerfG, Beschl. v. 23.10.2006, 1 BvR 2027/02 = BVerfGK 9, 353 = WM 2006, 2270 (Juris-Rn. 30); Beschl.
v. 11.06.1991, 1 BvR 239/90 = BVerfGE 84, 192 (194 f.) — Offenbarung der Entmiindigung.

4 Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates v. 27.04.2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richt-
linie 95/46/EG (Datenschutz-Grundverordnung.

4 Gesetz zur Anpassung des Datenschutzrechts an die VO (EU) 2016/679 und zur Umsetzung der RL (EU)
2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU) v. 30.06.2017, BGBI. I,
S. 2097; vgl. hierzu auch Kiihling, NJW 2017, 1985.

50 EuGH, Urt. v. 26.02.2013, C-617/10, ECLI:EU:C:2013:105 — Akerberg Fransson; Utt. v. 06.03.2014, C-206/13,
ECLI:EU:C:2014:126 — Siragusa; vgl. aulerdem allgemein zur Frage der parallelen Anwendbarkeit von Grund-
gesetz und Grundrechtecharta Ludwigs/Sikora, JuS 2017, 385 (390 f.).

5L Vgl. auch Kiihling/Sackmann, JURA 2018, 364; Ludwigs/Sikora, JuS 2017, 385 (391); zu Besonderheiten der
sog. Identitits- und Ultra-Vires-Kontrolle vgl. BVerfG, Urt. v. 30.06.2009, 2 BvE 2/08 u.a. = BVerfGE 123, 267
— Lissabon.

52 EuGH, Urt. v. 24.09.2019, C-507/17, ECLI:EU:C:2019:772 — Google LLC (Google I1), Rn. 67.
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hoch umstrittenen ,,Rechts auf Vergessen(werden)“ neu austariert.* Bei der Uberpriifung der An-
wendung des Unionsrechts durch die deutsche Gewalt greift das Bundesverfassungsgericht nicht
auf den MaB3stab der — durch den unionsrechtlichen Anwendungsvorrang — verdriangten Grund-
rechte des Grundgesetzes zuriick, sondern auf die Grundrechte der GRCh. Im nicht vollstindig
durch Unionsrecht determinierten innerstaatlichen Recht bleibt es hingegen beim Priifungsmafstab
der nationalen Grundrechte, die allerdings im Lichte der Unionsgrundrechte ausgelegt werden.

Dabei ergeben sich allerdings in der Sache fiir den vorliegenden Zusammenhang keine erkennbaren
Unterschiede im Rahmen einer Anwendung des unionsrechtlichen Datenschutzgrundrechts. So
wendet der EuGH im Ubrigen beide Datenschutzgrundrechte aus Art. 7 und 8 GRCh weitgehend
parallel nebeneinander an und verlangt eine tendenziell strenge Beschrinkung der Datenverarbei-

tung auf das ,,absolut Notwendige*.>*

4. Verbraucherleitbild

Wie bereits angesprochen enthélt die Grundrechtecharta in Art. 38 eine Norm, die zu einem hohen
Verbraucherschutzniveau verpflichtet. Allerdings konkretisiert die Vorschrift die Hohe des Ni-
veaus nicht naher und ldsst den Gesetzgebern weitreichende Gestaltungsspielrdume.>® Die Ausfor-
mung von Verbraucherschutzrechten und die Etablierung eines Verbraucherleitbildes ist daher
nicht detailliert grundrechtlich vorgeprigt, sondern der Gestaltung der Union und deren Mitglied-

staaten weitgehend iiberlassen.

Der Gesetzgeber muss eine gewisse Vorstellung davon haben, wie der Verbraucher zu typisieren
ist, um festzulegen, welches Schutzniveau es zu erreichen gilt.’® Aber auch bei der Auslegung ver-
braucherschiitzender Normen ist eine Typisierung erforderlich, um unbestimmte Rechtsbegriffe
inhaltlich ausfiillen zu konnen.>” Aus der Notwendigkeit einer Typisierung folgt das aktuell (noch)

vorherrschende sogenannte ,,moderne Verbraucherleitbild“. Dieses wurde insbesondere durch die

33 BVerfG, Beschl. v. 06.11.2019, 1 BvR 16/13 = BVerfGE 152, 152 (194). — Recht auf Vergessen I und BVerfG,
Beschl. vom 06.11.2019, 1 BvR 276/17 - Recht auf Vergessen II; hierzu und zum Folgenden bereits Kiih-
ling/Raab, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Einfiihrung Rn. 35b; vgl. hierzu auch
Toros/Weifs, ZJS 2020, 100.

34 Zuletzt EuGH, Gutachten 1/15 v. 26.07.2017, ECLI:EU:C:2017:592 — PNR-Abkommen mit Kanada, Rn. 140;
dazu ausfiihrlich etwa Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 44 ff.

35 Siehe nur Jarass, in: Jarass, GRCh, Kommentar, 4. Aufl. 2021, Art. 38 Rn. 9.

5 Dazu Alexander, in: Gsell/Kriiger/Lorenz/Reymann (Hrsg.), beck-online. GROKO, Stand 2021, § 13 BGB

Rn. 369.1 m.w.N.

So etwa das Merkmal ,,unlauter in der Generalklausel des § 3 Abs. 2 UWG; siche dazu auch das mittlerweile

gesetzlich normierte Verbraucherleitbild bei der Bestimmung der Unlauterkeit in § 3 Abs. 4 UWG.

57
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Auslegung des priméren und sekundidren Unionsrechts durch den EuGH geprigt und fand auch
Einzug in die Gesetzgebung.>® Der EuGH geht bei der Bestimmung des Schutzstandards verbrau-
cherschiitzender Normen von einem durchschnittlich informierten, aufmerksamen und verstiandi-
gen Durchschnittsverbraucher aus.*® Damit soll insbesondere eine Abwigung zwischen der Waren-
und Dienstleistungsfreiheit einerseits und der Gefahr der Irrefithrung fiir Verbraucher andererseits
sichergestellt werden. Ferner weist der EuGH auch auf das Kriterium der VerhdltnismaBigkeit im
Zusammenhang mit Eingriffen in die unternehmerische Freiheit hin, die durch ein entsprechendes
Verbraucherleitbild gewahrt werden soll.° Dieses Verbraucherleitbild wurde dann auch von der
Rechtsprechung des BGH®! {ibernommen, der vormals von einem gegeniiber dem Verstindnis des

modernen Verbraucherleitbildes schutzbediirftigeren ,,fliichtigen Verbraucher* ausging.?

Der durch das moderne Verbraucherleitbild entstehenden Gefahr einer Schutzlosigkeit unterdurch-
schnittlich informierter, aufmerksamer oder verstindiger Verbraucher versucht die Rechtspre-
chung allerdings wiederum zu begegnen, indem sie eine besondere Zielgruppenorientierung von
Angeboten,% sowie die Umsténde des Einzelfalls®* in den Fokus nimmt.%® In der Folge werden bei
der Ausrichtung von Geschiftsmodellen an bestimmte Verbrauchergruppen die Erwartungen an
Verbraucher abgesenkt. So ist in diesen Fillen nicht mehr der allgemeine Durchschnittsverbrau-

cher, sondern der durchschnittliche Verbraucher der jeweiligen Gruppe mafBigeblich.®¢

58 Siehe Erwigungsgrund 18, S. 2 der RL 2005/29/EG: ,,[...] Durchschnittsverbraucher, der angemessen gut unter-

richtet und angemessen aufmerksam und kritisch ist [...]*; siche auch die Gesetzesbegriindung zum UWG vom
22. August 2003, BT-Drs. 15/1487, S. 19.

5 Vgl. EuGH, Urt. v. 16.07.01998, C-210/96 — Gut Springenheide, Rn. 31; EuGH, Urt. v. 28.01.1999 — C-303/97
— Sektkellerei Kessler; EuGH, Urt. v. 04.05.1999 — Windsurfing Chiemsee; EuGH, Urt. v. 22.06.1999 —
Lloyds/Loints.

60 EuGH, Urt. v. 13.01.2000 — C-220/98 — Lifting-Créme, Rn. 27, 28; sieche auch Kohler, in: Kohler/Bornkamm/Fed-
dersen, 39. Aufl. 2021, § 1 UWG Rn. 22.

61 BGH GRUR 2000, 619, 621 — Orient-Teppichmuster; BGH GRUR 2002, 182, 183 — Das Beste jeden Morgen.

62 BGH GRUR 1988, 459, 460 — Teilzahlungsankiindigung; BGH GRUR 1991, 546, 547 — ... aus Altpapier; BGHZ
105, 277, 283 — Umweltengel; BGH GRUR 1993, 127 — Teilzahlungspreis II; BGH GRUR 1992, 450, 452 f. —
Beitragsrechnung.

6 EuGH, Urt. v. 13.01.2000 — C-220/98 — Lifting-Créme, Rn. 29; EuGH, Utt. v. 06.05.2003 — C-104/01 — Libertel,
Rn. 46; EuGH, Urt. v. 04.06.2015 — C-195/14 — Himbeer-Vanille-Abenteuer, Rn. 36-42.

6 EuGH, Urt. v. 13.01.2000 — C-220/98 — Lifting-Créme, Rn. 30.

% Sieche dazu auch Kéhler, in: Kohler/Bornkamm/Feddersen (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, § 1 UWG
Rn. 25.

% Siche Erwigungsgrund 18, S. 2-4 der RL 2005/29/EG: ,,[...] enthilt aber auch Bestimmungen zur Vermeidung
der Ausnutzung von Verbrauchern, deren Eigenschaften sie fiir unlautere Geschéftspraktiken besonders anfillig
machen. Richtet sich eine Geschiftspraxis speziell an eine besondere Verbrauchergruppe wie z. B. Kinder, so
sollte die Auswirkung der Geschéftspraxis aus der Sicht eines Durchschnittsmitglieds dieser Gruppe beurteilt
werden. Es ist deshalb angezeigt, in die Liste der Geschéftspraktiken, die unter allen Umstdnden unlauter sind,
eine Bestimmung aufzunehmen, mit der an Kinder gerichtete Werbung zwar nicht vollig untersagt wird, mit der
Kinder aber vor unmittelbaren Kaufaufforderungen geschiitzt werden.*
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Ob das moderne Verbraucherleitbild insbesondere auch fiir moderne, digitalgetriebene Ge-
schéftspraktiken angewandt werden kann, wird in jiingerer Vergangenheit kontrovers diskutiert.
Rechtsprechungstendenzen,®” die den Verbraucher wieder stirker in Schutz nehmen, befliigeln
diese Diskussion. Es bestehen Bedenken, ob der Verbraucher, wie ihn das moderne Verbraucher-
leitbild voraussetzt, jenen Marktakteuren noch auf Augenhdhe begegnen kann. So soll das moderne
Verbraucherleitbild insbesondere keine Anwendung finden, wenn die Informationen, die dem Ver-
braucher zur Verfligung stehen, im Internet vorgesteuert werden, sodass der Verbraucher schon
nicht angemessen informiert sein wiirde. Ahnliches soll gelten, wenn der Verbraucher in seiner
Entscheidung durch erhohte Hemmnisse anderer Alternativhandlungen zu einer vom Unternehmer

gewiinschten Handlung verleitet wird, wie insbesondere bei Lock-in-Effekten.®

Es zeigt sich, dass das Verbraucherleitbild dynamisch gehandhabt wird und Anpassungen an die
jeweiligen Situationen erfolgen, sei es aufgrund von Spezifika der Verbraucher oder der Unterneh-
men. Zwar wird grundsétzlich noch vom ,,modernen Verbraucherleitbild* ausgegangen. Geschéfts-
modellspezifisch zeigen sich aber bereits Tendenzen, wieder eine hohere Schutzbediirftigkeit vo-
rauszusetzen. Dies wire auch fiir die Konstellation denkbar, dass ein Unternehmen ,,dark patterns*
verwendet, sofern daraus eine besondere Schutzbediirftigkeit des Verbrauchers folgen wiirde. Al-
lerdings ist auch zu beachten, dass die Anbieter, die sich der ,,dark patterns* bedienen, selbst grund-
rechtlich geschiitzt sind. Der EuGH hat das moderne Verbraucherleitbild gerade auch vor dem
Hintergrund der VerhéltnisméBigkeit der Eingriffe in die unternehmerische Freiheit entwickelt.
Dies wird bei der Normierung und der Auslegung von Normen, die ,,dark patterns* regulieren, zu

berticksichtigen sein.

111 Vertragsrechtliche Rahmenbedingungen

Da ein grof3er Teil von ,,dark patterns* auf ungewollte oder fiir den Verbraucher nachteilige Ge-
schéftsabschliisse abzielt ist zundchst zu beleuchten, ob das Vertragsrecht den Vertragspartner vor

entsprechenden Praktiken ausreichend schiitzt.

67 BuGH, Urt. v. 18.10.2012 — C-428/11 — Purely Creative.
% Siehe Podszun, in: Harte-Bavendamm/Hennig-Bodewig (Hrsg.), 5. Aufl. 2021, § 1 UWG Rn. 55-56a m.w.N.
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1. Verbrauchervertrige

a) Entwicklung der Bestimmungen

Das aktuelle Verbrauchervertragsrecht im Biirgerlichen Gesetzbuch ist stark unionsrechtlich ge-
prigt und basiert keineswegs nur auf aktuellen Regelungen. So wurden bereits 1985 besondere
Regelungen zu auflerhalb von Geschiftsrdumen geschlossenen Vertrdgen und 1997 Bestimmungen
zu Fernabsatzvertrégen richtlinienrechtlich vorgegeben, die in Deutschland aber aufgrund des Ver-
standnisses des ,,fliichtigen Verbrauchers* weit iiberschieBend umgesetzt wurden. Mit der Ver-
braucherrechterichtlinie aus dem Jahr 2011 sollte dann ein einheitlicher verbraucherrechtlicher
Standard® entwickelt werden, der insbesondere das modernde Verbraucherleitbild des durch-
schnittlichen verstdndigen Verbrauchers adressieren sollte und faktisch zu einer Herabsenkung des
Verbraucherschutzes in Deutschland fiihrte. Gleichwohl sind die dort enthaltenen Regelungen
groBteils nicht neu. Insbesondere konzentrieren sich die Vorschriften weiterhin auf auBBerhalb von
Geschiftsrdaumen geschlossene Vertrige und Fernabsatzvertridge. Die Vorschriften zum allgemei-
nen Verbraucherschutzrecht werden dabei ergdnzt um weitere bereichsspezifische Vorschriften,
wie etwa durch die Digitale-Inhalte-Richtlinie’® und die Warenkaufrichtlinie,”! die 2022 durch
neue und reformierte Vorschriften im BGB umgesetzt werden. In den verbrauchervertragsrechtli-
chen Regelungen spiegelt sich das moderne Verbraucherleitbild und das sogenannte ,,Informati-
onsmodell*“ wider, das die Binnenmarktgesetzgebung wesentlich beeinflusst.”> Dem Informations-
modell liegt der Gedanke zugrunde, dass Marktakteure durch ausreichende Informationen ihre
Marktchancen addquat wahrnehmen kénnen und der Wettbewerb grundsitzlich ausreichend ist, um
im Ubrigen fiir einen fiir alle Marktteilnehmer grundsétzlich vorteilhaften Markt zu sorgen. Ledig-
lich dort, wo ein Marktversagen vorliegt, sollen inhaltliche MaBnahmen ergriffen werden.” So
stellt das Verbrauchervertragsrecht in erster Linie auf Verpflichtungen ab, den Kéufer umfassend
zu informieren, damit dieser eine rationale Geschiftsentscheidung treffen kann.”* Neben diesen

umfassenden Informationspflichten gibt das Verbrauchervertragsrecht dem Verbraucher ein

% Daher wurde die Richtlinie als vollharmonisierend erlassen, siche Art. 4 VerbraucherrechteRL.

70 RL 2019/770.

T RL2019/771.

72 Siehe dazu Ackermann, ZEuP 2009, 230.

3 Ausfiihrlich zum Vorgenannten Hacker, Verhaltensdkonomik und Normativitit, 2017, S. 395 ff., zum Verbrau-
chervertragsrecht insbesondere S. 402 ff.

Siehe dazu die Uberschriften von Kapitel II und III der VerbraucherrechteRL, die auf Verbraucherinformation
abstellen.
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Widerrufsrecht an die Hand, um sich ohne die Uberwindung groBer Hiirden von Vertriigen 16sen
zu konnen.” Damit reagiert das Verbrauchervertragsrecht auch auf Praktiken, die sich unter ,,dark
patterns® subsumieren lassen und auf einer falschen oder verschleierten Information des Verbrau-

chers beruhen.

b) Umfassende Informationspflichten im Verbrauchervertragsrecht

Im Bereich des Verbrauchervertragsrechts sind umfassende Informationspflichten geregelt. Allge-
meine Informationspflichten bei Verbrauchervertriagen finden sich in § 312a Abs. 2 BGB i.V.m.
Art. 246 EGBGB. Sie enthalten Informationen zu den wesentlichen Eigenschaften der Waren oder
Dienstleistungen auch die Identitét des Unternehmers, den Gesamtpreis der Waren und Dienstleis-
tungen einschlieBlich aller Steuern und Abgaben bzw. die Art und Weise der Preisberechnung,
genauere Zahlungs-, Liefer- und Leistungsbedingungen, die gesetzlichen Rechte aus der Méngel-
haftung sowie zu Garantien oder Kundendienstleistungen, Vertragslaufzeiten, Kiindigungsbedin-
gungen und automatischen Verldngerungen und die Funktionsweise digitaler Inhalte sowie gege-
benenfalls Beschrankungen der Interoperabilitit und der Kompatibilitdt mit der Hard- und Soft-
ware. Erweiterte Informationspflichten finden sich zudem fiir auBerhalb von Geschéftsriumen ge-
schlossene Vertridge und Fernabsatzvertrdage in § 312d BGB i.V.m. Art. 246a, 246b EGBGB, die
den Kreis der notwendigen Informationen erweitern, um besonderen Konstellationen zu begegnen.
SchlieBlich ergeben sich weitere Informationspflichten aus § 312i Abs. 1 S. 1 Nr. 2 BGB i.V.m.
Art. 246¢c EGBGB fiir Vertridge im elektronischen Geschéftsverkehr, die einen Spezialfall von
Fernabsatzvertrdgen darstellen. Die entsprechenden Informationspflichten geméll § 312d BGB
1.V.m. Art. 246a, 246b EGBGB bleiben also daneben bestehen und werden ergéinzt um telemedien-
spezifische Informationen, etwa iiber die technischen Schritte, die zum Vertragsschluss fiihren.
Den Informationspflichten ist gemein, dass sie Regelungen zur Transparenz der Informationen ent-
halten. So sehen Art. 246 Abs. 1 EGBGB, Art. 246a § 4 Abs. 1 EGBGB und Art. 246b § 1 Abs. 1

EGBGB vor, dass die Informationen ,,in klarer und verstidndlicher Weise* erfolgen miissen.

Damit werden im Bereich des Verbrauchervertragsrecht solche Praktiken verhindert, die auf dem
Auslassen oder Verschleiern wesentlicher Informationen, oder deren Auswertbarkeit beruhen, wie

Hidden-Information- oder Misdirection-patterns.

5 Ring in: Dauner-Lieb/Langen (Hrsg.), BGB Schuldrecht, 4. Aufl. 2021, vor § 312 Rn. 12.
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C) Verbot der Voreinstellung (§ 312a Abs. 3 S. 2 BGB)

In § 312a Abs. 3 BGB, der Art. 22 der VerbraucherrechteRL umsetzt, findet sich ein Verbot von
,2untergeschobenen® Nebenleistungen, indem solche nur ausdriicklich vereinbart werden diirfen.
Beispiele dafiir sind vorangekreuzte Auswahlkistchen flir Zusatzversicherungen oder Klauseln in
AGB, in denen kostenpflichtige Zusatzleistungen vereinbart werden. Die Vorschrift findet fiir alle
Verbrauchervertrige Anwendung. Damit sind im Bereich des Verbrauchervertragsrechts alle Prak-
tiken ausgeschlossen, die darauf beruhen, dem Verbraucher ungewiinschte Nebenleistungen unter-

zuschieben, wie Preselection- und Sneak-into-basket-patterns.

d) Besondere Transparenzvorschriften und Button-Losung im E-Commerce Bereich (§ 312j

BGB)

Im Bereich des elektronischen Geschiftsverkehrs finden sich daneben erhdhte Transparenzanfor-
derungen in § 312j BGB. So hat das Unternehmen dem Verbraucher wesentliche Kerninformatio-
nen aus Art. 246a Abs. 1 S. 1 EGBGB, ndmlich die wesentlichen Eigenschaften der Ware oder
Dienstleistungen, den Gesamtpreis, bei unbefristeten Vertrigen oder Abonnementvertrdgen den
jeweiligen Abrechnungszeitraum sowie die Vertragslaufzeit bzw. die Kiindigungsbedingungen und
die Mindestdauer der eingegangenen Verpflichtungen, , klar und verstandlich in hervorgehobener
Weise* zur Verfligung zu stellen. Damit sollen dem Verbraucher vor Vertragsabschluss die Kern-
informationen des Vertrags nochmals iibersichtlich und unmissverstdndlich dargestellt werden. Ist
aufgrund der Vielzahl der Informationen oder eines kleineren Bildschirms, wie dem eines Smart-
phones, ein Scrollen erforderlich, um die Informationen vollstdndig anzusehen, soll der Bestellbut-

ton erst eingeblendet werden, wenn alle Informationen angesehen werden konnten.”®

Eine besondere Transparenzverpflichtung enthédlt auch die als ,,Button-Losung®™ bekannte Ver-
pflichtung des Unternehmens in § 312j Abs. 3 S. 2 BGB, die Schaltfliche zum Vertragsabschluss
so zu gestalten, dass dort gut lesbar ,,zahlungspflichtig bestellen* oder eine entsprechende Formu-
lierung, allerdings kein weiterer Text enthalten ist. Mit letzterem ist klargestellt, dass der Bestell-
button selbst neben dem Vertragsabschluss keine weiteren Hinweise enthalten darf, die gegebe-
nenfalls von der zahlungspflichtigen Bestellung ablenken. Die Strenge, mit der dies zu handhaben

ist, wurde vom KG Berlin in einer Entscheidung’’ bekriftigt, in der festgestellt wurde, dass die

76 Wendehorst, in: Sicker/Rixecker/Oetker/Limperg (Hrsg.), MiiKoBGB, 8. Aufl. 2019, § 312j Rn. 17; LG Berlin,
Urt. v. 17.7.2013 - 97 O 5/13, Rn. 13 ff.
77 KG Berlin, Urt. v. 20.12.2019 — 5 U 24/19.
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Formulierung ,,Mitgliedschaft beginnen — kostenpflichtig nach Gratismonat®“ auf der Schaltfliche
den Anforderungen nicht geniigt. Begriindet wurde dies neben dem Wortlaut des § 312j BGB auch
damit, dass die Formulierung ,,Gratismonat* von der Kostenpflichtigkeit des Angebots ablenkt und
die Schaltfliche somit ihrer Warnfunktion nicht ausreichend gerecht wird.”® Durch die Button-
Losung werden somit im Verbrauchervertragsrecht im elektronischen Rechtsverkehr unerwartete
Vertragsabschliisse verhindert. Damit werden insbesondere Bait-and-Switch-, Misdirection- und

Forced-Continuity-patterns adressiert.

e) Widerrufsrechte

Ein weiteres Instrument, das dem Verbraucher an die Hand gegeben wird, um etwaige ungewollte
Vertragsabschliisse einfach und ohne weitere Bedingungen zu beseitigen, sind Widerrufsrechte bei
Fernabsatzvertragen und bei auBlerhalb von Geschéftsriumen geschlossenen Vertrégen. Die gesetz-
lichen Widerrufsrechte erfiillen dabei eine Doppelfunktion: Zum einen adressieren sie ein Problem,
das auch ,,dark patterns* sich zunutze machen, namlich kurzfristige und uniiberlegte Verbraucher-
entscheidungen aufgrund einer Uberrumpelungssituation, wie sie bei Vertragsschliissen auBerhalb
von Geschiftsriumen angenommen wird.” Daneben sollen sie aber auch das Informationsdefizit
des Verbrauchers bei Fernabsatzvertrdgen kompensieren, das in der Natur der Sache liegt, wenn
der Verbraucher die Ware, anders als im Geschéft, nicht in die Hand nehmen und ihre Funktiona-

litdt oder Eigenschaften untersuchen kann.®

Damit hat der Verbraucher ein méchtiges Instrument an der Hand, um die Folgen aus voreilig ab-
geschlossenen Vertragen kostengiinstig zu beseitigen. Allerdings versucht der Gesetzgeber, um
den Unternehmer zu schiitzen, der einseitig bestehenden Moglichkeit der Losung von Vertragen in
unzumutbaren Fillen zu begegnen, indem zahlreiche Ausnahmen vom Widerrufsrecht in § 312¢g
Abs. 2 BGB geregelt sind. Damit begegnet der Gesetzgeber zum Teil der bei Widerrufsrechten
einfach auftretenden Situation des sogenannten moral hazard, also derjenigen Situation, dass eine
Partei unbeobachtet und ohne ausreichende Kompensation unfair zu Lasten der anderen Partei han-

deln kann.®' So besteht von Anfang an kein Widerrufsrecht bei individuell angefertigten und

8 Dazu auch Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 60.

7 Siehe etwa EuGH, Urt. v. 7. 8. 2018 — C-485/17, Rn. 33.

8 Erwigungsgrund 14 der FernabsatzRL.

81 Durch das Widerrufsrecht werden nicht nur Vertrige beseitigt, die aufgrund kurzfristiger Entscheidungen oder
eines Informationsdefizits geschlossen wurden. Vielmehr existieren zahlreiche Félle, in denen das Widerrufsrecht
entgegen seiner eigentlichen Bestimmung verwendet wird, um ,,zur Auswahl®, also mit dem bereits gefestigten
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verderblichen Waren, da der Unternehmer die Gegenstéinde nach Ausiibung des Widerrufs nicht
mehr verwenden konnte. Daneben verliert der Verbraucher unter anderem nachtriglich das Wider-
rufsrecht, wenn die Waren untrennbar mit anderen Giitern vermischt wurden, bei Offnen versie-
gelter Verpackungen von Tontrdgern oder Software oder bei Zeitschriften. Hier geht der Gesetz-
geber davon aus, dass es unbillig wére, dem Verbraucher ein Widerrufsrecht zuzubilligen, wenn
die Waren ihre Funktion moglicherweise bereits erfiillt haben. Weitere Ausnahmen finden sich in
§ 356 Abs. 4 und 5 BGB bei der Erbringung von Dienstleistungen und digitalen Inhalten, wenn der
Unternehmer die Dienstleistung erbracht bzw. mit der Vertragsausfiihrung begonnen hat und der
Verbraucher zuvor ausdriicklich dem Verlust des Widerrufsrechts zugestimmt hat. Schlieflich kon-
nen sich auch praktische Hemmnisse aus der Ausiibung des Widerrufsrechts ergeben, wie sie etwa

bestehen, da der Verbraucher die Kosten der Riicksendung zu tragen hat.®?

f) Weitergehende Entwicklungen durch die Digitale-Inhalte-Richtlinie und die Warenkauf-

richtlinie

Jingere Entwicklungen im Bereich des Verbrauchervertragsrechts zeigen ebenfalls, dass der Uni-
onsgesetzgeber Praktiken, die eine iiberhohte Verbrauchererwartung schiiren, bekdmpfen will. So
wurden neue Transparenzpflichten geschaffen. Daneben sollen Kiindigungen vereinfacht moglich

sein. Diese Regelungen finden ab 2022 im novellierten BGB (BGB-N) Anwendung.

aa) Transparenzverpflichtungen durch das neue Warenkaufrecht

Indirekt sorgt die Gleichstellung objektiver und subjektiver Warenmerkmale beim neuen Sachman-
gelbegriff (§ 434 Abs. 2 S. 1 BGB-N) in der Kombination mit Formvorschriften fiir Vereinbarun-
gen iiber das Abweichen objektiver Eigenschaften einer Ware im Bereich des Verbrauchsgiiter-
kaufs (§ 476 Abs. 1 S. 2 BGB-N) zu sehr umfassenden Informationspflichten des Verkéufers iiber
die Eigenschaften der Ware. Anders als bisher kommt es kiinftig nicht mehr primér auf die subjek-
tiven Vorstellungen der Vertragsparteien bei der Bestimmung der Mangelhaftigkeit der Waren an,
sondern gleichermaflen auf die subjektive und objektive Erwartbarkeit an die Beschaffenheit der
Sache. Im Bereich des Verbrauchsgiiterkaufs werden Abweichungen von der objektiven Erwartung
in Form von Beschaffenheitsvereinbarungen dariiber hinaus Formvorschriften unterworfen, was

dazu fiihrt, dass der Verbraucher umfassend iiber die Eigenschaften der Ware zu informieren ist,

Willen einer (noch unbestimmten) Riicksendung, zu bestellen. Auf dieses Risiko zutreffend hinweisend und
m.w.N. Hacker, Verhaltensokonomik und Normativitit, 2017, S. 521 ff.
Siehe § 357 Abs. 6 BGB, der allerdings nur bei entsprechenden Informationen Anwendung findet.
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selbst wenn er den Kaufgegenstand schon kennt. Die Berufung des Ausschlusses der Sachméangel-
haftung (§ 442 BGB) wurde im Bereich des Verbrauchsgiiterkaufs dagegen ausgeschlossen (§ 475
Abs. 3 S. 2 BGB).

Dass durch diese Informationspflicht dem Schiiren erhohter Verbrauchererwartungen begegnet
werden soll, wie es sich mitunter auch ,,dark patterns® in der Offline-Welt zunutze machen, zeigt
sich besonders in der Regelung, dass Muster und Proben, die dem Verbraucher vor dem Kauf zur
Verfiigung gestellt wurden, den Maf3stab an die objektiven Eigenschaften der Kaufsache bilden
konnen (§ 434 Abs. 3 S. 1 Nr. 3 BGB-N). Das bedeutet, dass der Verbraucher ausdriicklich und
formgerecht von den Mustern und Proben abweichende Eigenschaften der Ware in Form einer

Beschaffenheitsvereinbarung abschliefen muss.®
bb) Erleichterte Kiindigungsoptionen

Daneben wurde das Kiindigungsrecht umfassend reformiert und soll fiir Erleichterungen des Ver-
brauchers zur Loslosung aus Dauerschuldverhiltnissen sorgen. Zum einen ist nach § 309 Nr. 9
lit. b BGB-N kiinftig?* eine stillschweigende Vertragsverldngerung nur noch moglich, wenn das
Vertragsverhiltnis auf unbestimmte Zeit verldngert wird und der Vertragspartner das verldngerte
Vertragsverhiltnis jederzeit mit einer Kiindigungsfrist von einem Monat beenden kann. In § 312k
BGB-N findet sich kiinftig®® dariiber hinaus der sogenannte ,,Kiindigungsbutton* fiir Verbraucher-
vertrdge im elektronischen Geschéftsverkehr. Es handelt sich dabei um eine Regelung spiegelbild-
lich zur ,,Buttonldsung® (siche d) oben), die es dem Verbraucher ermdglicht, ebenso einfach zu
kiindigen, wie er den Vertrag abgeschlossen hat. Dazu gentigt ein Klick auf den Kiindigungsbutton,
der nichts anderes als die Aufschrift ,,Vertrdge hier kiindigen oder eine entsprechende Formulie-
rung enthalten soll sowie stindig verfiigbar und unmittelbar und leicht zugénglich sein muss. So-
genannten Roach-Motel-patterns, die darauf basieren, die Kiindigung nach einem einfachen Ver-

tragsabschluss zu erschweren,3¢ sind damit kiinftig im E-Commerce verboten. Daneben werden die

8 Dazu umfassend Lorenz, NJW 2021, 2065, 2072, 2073. Die Orientierung der objektiven Beschaffenheit an Mus-
tern und Proben diirfte sich in concreto besonders beim Fahrzeugkauf auswirken, da in diesem Bereich hiufig
sehr gut ausgestattete Fahrzeuge als Vorfilhrwégen benutzt werden, um hohe Verbrauchererwartungen zu gene-
rieren (siche dazu bereits das Beispiel unter A. II. 9. oben). Hier muss der Verbraucher beim etwaigen Kaufab-
schluss nun in Form einer negativen Beschaffenheitsvereinbarung kiinftig prizise darauf hingewiesen werden,
welche Eigenschaften das bestellte Fahrzeug nicht hat, die das Probefahrzeug aufwies, so Giebler, DAR 2021,
673, 674.

8 Die Regelung tritt am 01.03.2022 in Kraft

8 Die Regelung tritt am 01.07.2022 in Kraft.

8 Das ist beispielsweise der Fall, wenn ein Vertragsschluss iiber eine Schaltfliche moglich war, bei der Kiindigung
jedoch suggeriert wird, diese sei nur postalisch oder telefonisch moglich.
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Auswirkungen von Forced-Continuity-patterns abgemildert, nachdem stillschweigende Verlidnge-

rungen nur noch stark verkiirzt moglich sind.

2. Allgemeines Vertragsrecht

Daneben bestehen aber auch im allgemeinen Vertragsrecht Regelungen, die Verhaltensweisen, die

auch in ,,dark patterns* kategorisiert werden konnen, adressieren.

a) Anfechtung wegen Téuschung

Einige ,,dark patterns® machen sich tduschende Mechanismen zunutze, indem sie bewusst die
Wahrheit auslassen oder Unwahres behaupten. In diesen Féllen ist der Vertragspartner unmittelbar
nach § 123 Abs. 1 Alt. 1 BGB durch das Recht auf Anfechtung berechtigt, den Vertrag mittels
Erklarung zu beseitigen. Eine arglistige Téduschung kann dabei nicht nur vorliegen, wenn die An-
gaben objektiv falsch sind. Es geniigt auch, dass diese zwar objektiv richtig, aber irrefithrend ge-
duBert wurden.!” Anfechtbar ist eine Erkliarung auch dann, wenn Mangelinformationen in einer
Flut anderweitiger Informationen versteckt wurden, sodass nicht damit gerechnet werden kann,
dass diese vom Erklarungsempfanger tatsichlich wahrgenommen werden.®® Wihrend vorgenannte
Beispiele aktive Handlungen durch den Erkliarenden betreffen, sind in der Literatur auch Fille an-
erkannt, in denen aufgrund einer Informationsverpflichtung des Erkldrenden eine Téuschung durch
Unterlassung begeht, die zu einer Anfechtung berechtigt. Das setzt allerdings eine Informations-
pflicht des Tduschenden voraus. Denn grundsitzlich besteht keine Pflicht der Offenbarung jegli-
cher Umstéinde, die fiir den Vertragsschluss bedeutend sein konnen.® Unter diesen Voraussetzun-
gen sind aber jene ,,dark patterns* der Anfechtung zuganglich, die darauf setzen, dass das Gewollte
und das Ausgedriickte auseinanderfallen, wie es Trick-Questions-, Hidden-Information- und Bait-

and-Switch-patterns kennzeichnet.

87 Beispielsweise soll die Antwort ,,mehr als drei Jahre auf die Frage hin, wie alt der Motor in einem Gebraucht-

fahrzeug sei, zur Anfechtung berechtigen, da der Motor mehr als zwolf Jahre alt war, da vorsétzlich und arglistig
eine falsche Erwartung des Erklirungsempfiingers hervorgerufen wurde, obwohl die AuBerung objektiv richtig
ist. Siehe dazu Huber, Karlsruher Forum 2000, 2001, 5 (10); siche auch Armbriister, in: Sacker/Rixecker/Oet-
ker/Limperg (Hrsg.), MiiKoBGB, 9. Aufl. 2021, § 123 Rn. 29.

8 Heiderhoff, BB 2005, 2533, 2535, Armbriister, in: Sicker/Rixecker/Oetker/Limperg (Hrsg.), MiiKoBGB, 9. Aufl.
2021, § 123 Rn. 29; siche auch Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 62 f. m.w.N.

8 Armbriister, in: Sicker/Rixecker/Oetker/Limperg (Hrsg.), MiiKoBGB, 9. Aufl. 2021, BGB § 123 Rn. 33.
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b) Sonstige Moglichkeiten der Loslosung vom Vertrag

Fiir Falle, in denen die Anfechtung nicht greift, wird diskutiert, ,,dark patterns* dem schuldrechtli-
chen Regime der culpa in contrahendo zu unterstellen. Die culpa in contrahendo verpflichtet bereits
vorvertraglich (§ 311 Abs. 2 BGB) nach dem Inhalt des Schuldverhéltnisses zur Riicksicht auf
Rechte, Rechtsgiiter und Interessen der jeweils anderen Vertragsseite (§ 241 Abs. 2 BGB) und fiihrt
bei verschuldeten Verstoflen zu Schadensersatzanspriichen (§ 280 Abs. 1 BGB). Der offene Geset-
zeswortlaut eignet sich, um Mechanismen von ,,dark patterns®, die sich iiber das Anfechtungsrecht
nicht erfassen lassen, im Schuldrecht zu 16sen. Dabei fiihrt die culpa in contrahendo regelmafig
nur zu Schadensersatzpflichten. Allerdings ist anerkannt, dass aus ihr auch die Naturalrestitution
in Gestalt einer Vertragsauthebung folgen kann.”® Fiir Félle von Informationsasymmetrien ist dies
bereits bestitigt worden.”! Ebers zieht aber den weitergehenden Schluss, dass sich die culpa in

contrahendo fiir Félle eignet, in denen Rationalititsasymmetrien unerlaubt ausgenutzt werden.*?

Dies ist verfassungsrechtlich nicht unbedenklich, da die Beeinflussung von Vertragspartnern und
die Ausnutzung einer (auch moglicherweise unsinnigen) Geschéftsbereitschaft allgemein aner-
kannter Bestandteil des Wirtschaftslebens ist. Es muss daher nach eine Schwelle identifiziert wer-
den, ab der die Ausnutzung von Rationalitditsasymmetrien unerlaubt ist. Als Maf3stab fiir die Un-
erlaubtheit kann in Anlehnung an die Untersuchungen von Hacker®? gelten, ob beim Kunden ganz
erhebliche Rationalitédtsdefizite vorliegen, die vom Unternehmen auch bewusst aufgebaut, verstérkt

oder genutzt wurden.

Moglich scheint daneben auch, ,,dark patterns* analog zur Rechtsprechung des BGH zu filschlich
empfohlenen Finanzprodukten unter billiger Inkaufnahme der Schadigung des Anlegers® unter die
vorsitzliche, sittenwidrige Schadigung nach § 826 BGB zu subsumieren, wobei auch hier wegen
des Eingriffs in die Vertragsfreiheit wenigstens erhebliche Rationalitdtsdefizite beim Verbraucher
vorliegen miissen.”> Sowohl die culpa in contrahendo als auch § 826 BGB fiihren zu einem Scha-
densersatzanspruch, der allerdings auch zur Vertragsauthebung fithren kann.”® So kénnen die Fol-

gen von Vertridgen, die mittels eines ,,dark patterns zustande kamen, beseitigt werden, wenn sie

% Siehe Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 63.

%l Siehe Emmerich, in: Sicker/Rixecker/Oetker/Limperg (Hrsg.), MiKoBGB, 8. Aufl. 2019, § 311 Rn. 64 ff.
m.w.N.

92 Ebers, MMR 2018, 423, 426.

9 Hacker, Verhaltensdkonomik und Normativitit, 2017, S. 661 ff, 666 ff.

% BGH, Urt. v. 19.02.2008 — XI ZR 170/07, Rn. 29.

% Hacker, Verhaltensdkonomik und Normativitit, 2017, S. 661 ff, 671.

% Siehe nur BGH, Urt. v. 21.12.2004 - VI ZR 306/03.

36



Kiihling/Sauerborn, Rechtliche Rahmenbedingungen sogenannter ,, dark patterns *

auf erheblichen und vom Unternehmen bewusst aufgebauten, verstérkten oder genutzten Rationa-

litatsdefiziten beruhen.

3. Zwischenergebnisse

Es zeigt sich, dass die Regelungen im Vertragsrecht wirkungsvolle Mechanismen gegen viele
Handlungsformen von ,,dark patterns* bereithalten. Neben umfassenden Informationspflichten und
der Button-Gestaltung sowie dem Verbot der Vorauswahl finden sich einfach auszuiibende Wider-
rufsrechte und kiinftig stark vereinfachte Kiindigungsmoglichkeiten, die die Folgen von auf Mani-
pulation beruhenden Vertragsabschliissen beseitigen konnen. In Féllen, in denen dies nicht geniigt,
lasst sich irrefithrenden ,,dark patterns* iber Anfechtungsmoglichkeiten begegnen. Fiir die iibrigen
Félle bietet vor allem eine Auslegung der vorvertraglichen Riicksichtnahmepflichten oder der vor-
sdtzlichen sittenwidrigen Schidigung dergestalt, dass sie das unzuldssige Hervorrufen von Ratio-

nalitdtsasymmetrien verbietet, eine Moglichkeit, sich von unerwiinschten Vertrdagen zu l9sen.

De lege lata existieren daher im Verbrauchervertragsrecht prizise Regelungen, die eine Vielzahl
bekannter ,,dark patterns® adressieren oder zumindest deren unerwiinschte Folgen kostengiinstig
beseitigen konnen. Dabei zeigt sich, dass insbesondere der europédische Gesetzgeber das verbrau-
chervertragliche Richtlinienrecht auch mit dem modernen Verbraucherleitbild im Blick laufend
feingranular an neu auftretende manipulierende Praktiken anpasst und neue Fallgruppen der Be-

einflussung verbietet, wenn diese kategorisch nicht hinnehmbar sind.

Es ist allerdings zu beriicksichtigen, dass nicht jede Form der Beeinflussung verboten werden darf.
Dies wiirde zum einen zu nicht gerechtfertigten Eingriffen in die Vertragsfreiheit und in die unter-
nehmerische Freiheit fiihren. Dariiber hinaus besteht das Risiko einer Verbraucherbevormundung,
die mit dem Bild eines miindigen Verbrauchers nicht zu vereinbaren wire. Ferner stellt die Beein-
flussung das Grundelement wirtschaftlicher Kommunikation mit Verbrauchern dar. Es ist daher
eine normative Grenze zu finden, ab der die Beeinflussung unter Beriicksichtigung der Interessen
aller beteiligten Akteure nicht mehr hinnehmbar ist. Ein méglicher Losungsansatz ist, bei der Prii-
fung der Wahrung der Autonomie die Effizienz der manipulierenden Wirkung und die drohenden
Schéden zu beriicksichtigen.’” Dabei kann der Gesetzgeber auch verhaltenspsychologische Effekte
in den Blick nehmen. Die Beeinflussung als solche, wie sie fiir ,,dark patterns* kennzeichnend ist,

kann jedoch kein Kriterium weitergehender Regelungen sein.

97 Darauf hinweisend Weinzierl, NVwZ-Extra 15/2020, 11.
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Ein Bediirfnis gesetzgeberischen Téatigwerdens, das gezielt ,,dark patterns® adressiert und verbietet,
wird daher im Verbrauchervertragsrecht nicht ausgeldst. Fiir bislang noch ungeregelte Fille bietet
sich ein Riickgriff auf offene Tatbestinde an, um fiir den Verbraucher eine Einzelfallgerechtigkeit
etwa durch die Moglichkeit der Vertragsaufhebung als Rechtsfolge der culpa in contrahendo oder
der vorsitzlichen sittenwidrigen Schidigung zu schaffen. Sollten sich weitere Praktiken heraus-
kristallisieren, die ein umfassendes Verbot zur Folge haben miissen, kann der Gesetzgeber im Ein-

zelfall tatig werden.

Freilich sind verbrauchervertragsrechtliche Mechanismen von einem wirksamen Vollzug abhén-
gig, den aber allein der Verbraucher selbst in der Hand hat. So scheint es denkbar, dass der Ver-
braucher im Einzelfall die Vertragsfolgen hinnehmen wird, wenn das Risiko eines Verfahrens ho-
her ist als der Nutzen der Loslosung oder Riickabwicklung des unerwiinschten Vertrages. Dies ist
in Féllen denkbar, in denen ,,dark patterns* zwar zu unerwiinschten, aber verhéltnisméBig unbelas-
tenden Vertragsabschliissen fiihren. Unternehmen kdnnten so geneigt sein, eine Vielzahl von Ver-
tragsabschliissen iiber ,,dark patterns® zu generieren, gleichzeitig aber die Auswirkungen fiir den
Einzelnen niedrig zu halten, sodass dieser sich nicht zur Wehr setzen wird. Diese Probleme lassen
sich also nicht allein materiell-rechtlich 16sen, sondern es bedarf zusétzlich einer institutionellen

Flankierung im Verbraucherschutzrecht (siehe dazu IV.7. unten).

1IV.  Lauterkeitsrechtliche Vorgaben

Ferner finden sich im Lauterkeitsrecht Regelungen, die ,,dark patterns® adressieren. Dieses Rechts-
gebiet, das Verbraucher generalprdventiv vor ,,unlauteren geschéftlichen Handlungen® schiitzen
soll”®

lich Art. 2 lit. k der Richtlinie tiber unlautere Geschiftspraktiken (UGP-RL)% ,,geschiftliche Ent-

und, ebenso wie das Verbraucherrecht stark richtlinienrechtliche geprégt ist, nimmt ausweis-

scheidungen® von Verbrauchern in den Fokus. Es wird daher die Entscheidungsfreiheit des Ver-
brauchers als dessen autonome Steuerungsmoglichkeit im geschéftlichen Verkehr ,,vor, wihrend

und nach dem [Vertrags-]Abschluss*“!?° geschiitzt.!°!

%  Siehe § 1 UWG.

% RL 2005/29/EG.

100 Art. 3 Abs. 1 UGP-RL.

101 Sosnitza, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, UWG, § 1 Rn. 27.
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Dies soll dadurch erreicht werden, dass dem Verbraucher alle Informationen zur Verfligung gestellt
werden miissen, die dieser ,,je nach den Umstdnden benétigt, um eine informierte, geschéftliche
Entscheidung zu treffen.!? Dies geschieht im Lauterkeitsrecht, indem den Willen des Verbrau-
chers iiber das zuldssige Maf beeinflussende Handlungen verboten werden.!®® Es zeigt sich hier
deutlich, dass dem Lauterkeitsrecht, wie auf dem Verbrauchervertragsrecht, das moderne Verbrau-

cherleitbild des durchschnittlich informierten und aufmerksamen Verbrauchers zugrunde liegt.

Der Anwendungsbereich des UWG ist dabei denkbar weit und umfasst ,,geschéftliche Handlun-
gen®. Solche sind nach § 2 Abs. 1 Nr. 1 UWG ,,jedes Verhalten einer Person zugunsten des eigenen
oder eines fremden Unternehmens vor, bei oder nach einem Geschiftsabschluss, das mit der For-
derung des Absatzes oder des Bezugs von Waren oder Dienstleistungen oder mit dem Abschluss
oder der Durchfiihrung eines Vertrags iber Waren oder Dienstleistungen objektiv zusammenhéngt;
als Waren gelten auch Grundstiicke, als Dienstleistungen auch Rechte und Verpflichtungen®. Das
bedeutet, dass eine geschéftliche Handlung vorliegt, wenn sie unternehmens- und marktbezogen
ist. Beispiele sind der Abschluss von Vertrigen, Werbung zur Verkaufsforderung, und auch daten-
schutzrechtlich relevante Tatbestéinde, solange sie einen Marktbezug aufweisen, wie etwa die

Reichweitenmessung von Werbung.!%4

1. Stets unzuldssige Handlungen nach § 3 Abs. 3 UWG

,»Stets unzuldssig® sind die an Verbraucher gerichtete Handlungen der Liste im Anhang des UWG,
§ 3 Abs. 3 UWG. Die sogenannte ,,Schwarze Liste™ dient der Umsetzung von Art. 5 Abs. 5 S. 1
UGP-RL und deren Anhang I. Es handelt sich dabei um Tatbestinde, die ,,ohne eine Beurteilung
des Einzelfalls“!% als unlauter gelten. Nicht notwendig ist daher die Priifung einer ,,geschiftlichen
Relevanz®, also, ob der Verbraucher eine Entscheidung auch ohne die geschiftliche Handlung vor-
genommen hétte. In Anhang I zum UWG werden einige Handlugen verboten, die sich auch als

,dark patterns kennzeichnen lassen.

Dies betrifft zundchst Nr. 7 des Anhangs, der eine unwahre zeitliche Knappheit oder zeitlich be-

fristete Angebotsbedingungen von Waren oder Dienstleistungen verbietet, wenn dadurch der

102 Art. 7 Abs. 1 UGP-RL.

103 Siehe dazu Kéhler, in: Kohler/Bornkamm/Feddersen (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, UWG § 1
Rn. 19.

104 Siehe dazu Keller, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG. Kommentar, 5. Aufl. 2021, § 2,
Rn. 31a.

105 Erwigungsgrund 17 UGP-RL.
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Verbraucher zu einer sofortigen Entscheidung veranlasst werden soll, ohne dass er Zeit hat, sich
auf Grund von Informationen zu entscheiden. Dabei muss der Zeitraum so begrenzt sein, dass der
Verbraucher sich einem hohen Entscheidungsdruck ausgesetzt sieht. So werden jene ,,dark pat-
terns adressiert, die den Verbraucher zeitlich unter Druck setzen sollen, also beispielsweise das
Countdown-pattern ,,dieses Angebot endet in 10 Minuten®. Es unterliegt aber zwei wichtigen
Schranken: Zundchst muss das Angebot tatsdchlich unwahr sein. Wenn das Angebot tatsichlich
nach einem derart kurzen Zeitraum endet, ist die Angabe nicht ,,unwahr®, auch wenn das Zeitfens-
ter moglicherweise willkiirlich gesetzt wurde.!% Ferner muss der Zeitraum so kurz sein, dass das
Angebot den Verbraucher derart unter Druck setzt, dass er keine informierte Entscheidung mehr
treffen kann. Bei einer einwdchigen Angebotsdauer ist davon beispielsweise grundsitzlich nicht

auszugehen. !’

Nr. 21 des Anhangs zum UWG verbietet das Bewerben einer Ware oder Dienstleistung als ,.kos-
tenlos®, wenn gleichwohl Kosten zu tragen sind. Dies gilt nur dann nicht, wenn es sich um unver-
meidbare Kosten, wie Versandkosten oder Fahrkosten des Verbrauchers handelt. Weitere Kosten,
wie etwa ,,Bearbeitungspauschalen, darf der Unternehmer nicht verlangen.!%® Damit wird insbe-
sondere die Praxis adressiert, Waren oder Dienstleistungen als ,,gratis“ zu bewerben und Kaufreize
des Verbrauchers anzuregen, um die Waren dann {iber erhohte (nicht wirklich anfallende) Porto-
oder Bearbeitungsgebiihren zu finanzieren. Ein hidufiger Anwendungsfall der Nr. 21 des Anhangs
zum UWG sind daher auch Abofallen im Internet, bei denen bei Inanspruchnahme einer vermeint-
lich kostenlosen Dienstleistung ein langerfristiger Vertrag abgeschlossen wird.!” Damit sind Hid-

den-Costs-patterns lauterkeitsrechtlich untersagt.

In Nr. 22 und 29 des Anhangs zum UWG werden weitere Phidnomene, die als ,,dark patterns* auf-
treten konnen, verboten. Die Bestimmungen untersagen Praktiken, dem Verbraucher Werbemate-
rial mitsamt Zahlungsaufforderung oder auch ungefragt Waren zuzusenden, damit der Verbraucher
den unzutreffenden Eindruck erhilt, er miisse seine Pflicht aus einem vermeintlichen Schuldver-
hiltnis erfiillen. Eine Auspragung des Social-Proof-patterns, das im Internet sehr geldufig ist,

wurde nun in Anhang I der UGP-RL mit den Ziffern 23b und 23c eingefiigt, sodass es kiinftig

106 Siche Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 64.

107" Kéhler, in: Kéhler/Bornkamm/Feddersen (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, Anh. § 3 Abs. 3 Rn. 7.6.

108 Kéhler, in: Kohler/Bornkamm/Feddersen (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, Anh. zu § 3 Abs. 3
Rn. 21.5.

109 Dazu Alexander, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, § 3 Abs. 3 Nr. 21 Rn. 22.
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ebenfalls iiber § 3 Abs. 3 UWG und den Anhang zum UWG verboten wird:!!? Die neuen Tatbe-

stande untersagen die Verwendung ungepriifter oder gefélschter Produktbewertungen von Kéufern.

Die Liste im Anhang zum UWG enthilt einzelfallbezogene Verbote, die einige ,,dark patterns*
verbieten. Allerdings enthalten sie keine systematische ,,dark patterns*“-Kontrolle, sondern adres-
sieren diese eher zufillig.!'! Fiir ,,dark patterns*, die sich dhnlicher Mechanismen bedienen, die
aber nicht unter die Tatbestainde im Anhang zum UWG fallen, kann die Liste nicht herangezogen
werden, da sie abgeschlossen und nicht analogiefdhig ist. Allerdings beschriankt sie auch nicht die
sonstigen Unlauterkeitstatbestinde des UWG. So sind Sachverhalte, die durch den Anhang zum
UWG nicht geregelt werden, nicht automatisch zuldssig, sondern kdnnen nach den allgemeinen

Regelungen auf ihre Unlauterkeit hin tiberpriift werden.!!?

2. Aggressive geschiftliche Handlungen, § 4a UWG

§ 4a UWG verbietet aggressive geschiftliche Handlungen. Nach § 4a Abs. 1 UWG ist, anders als
fiir die Fille des § 3 Abs. 3 UWG, eine geschiftliche Relevanz erforderlich. Der Verbraucher muss
also aufgrund der geschéftlichen Handlung anders agiert haben, als er es ohne die geschiftliche
Handlung getan hétte. Aggressiv ist die Handlung, wenn sie im Einzelfall durch Beldstigung, N6-
tigung oder unzulédssige Beeinflussung die Entscheidungsfreiheit des Verbrauchers oder der sons-
tigen Marktteilnehmer erheblich beeintrachtigt. Eine unzuldssige Beeinflussung liegt wiederum
dann vor, wenn der Unternehmer eine Marktposition gegeniiber dem Verbraucher oder sonstigen
Marktteilnehmern zur Ausiibung von Druck derart ausnutzt, dass die Féhigkeit zur informierten
Entscheidung wesentlich eingeschrinkt ist. § 4a Abs. 2 UWG normiert die Umstinde, auf die bei
der Bewertung der Aggressivitit der Handlung abzustellen ist, wie den Zeitpunkt, Formulierungen,
die Ausnutzung konkreter Ungliickssituationen, die Konfrontation mit belastenden oder unverhélt-
nismdfBigen Hindernissen nichtvertraglicher Art oder Drohungen mit rechtlich unzuldssigen Hand-
lungen. Zu beriicksichtigen sind ferner auch geistige und korperliche Beeintrachtigungen, das Al-
ter, die geschéftliche Unerfahrenheit, die Leichtgldubigkeit, die Angst und die Zwangslage von

Verbrauchern.

110" Die Anderungen wurden mit der Omnibusrichtlinie (RL 2019/2161) eingefiigt und sind bis zum 28.5.2022 um-
zusetzen. Bislang ist der deutsche Gesetzgeber diesbeziiglich noch nicht titig geworden.

11 Siehe auch Martini/Drews/Seelinger/Weinzierl, ZfDR 2021, 47, 65.

112 Kéhler, in: Kéhler/Bornkamm/Feddersen (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, § 3 Rn. 4.4.
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a) Adressierung von ,,dark patterns*

Damit werden einige Wirkungsweisen von ,,dark patterns* adressiert, da diese hiufig auf Druck
oder Beléstigung aufbauen, wie Nagging- oder Click-Fatigue-patterns. Das Roach-Motel-pattern
wird ausdriicklich als Regelbeispiel in § 4a Abs. 2 Nr. 4 UWG genannt. Es handelt sich um die
belastende oder unverhéltnisméBige Erschwerung der Loslosung von Vertrdgen, wie es sich bei
der Kiindigung von Premium-Abonnements vereinzelt finden ldsst.!'3> Aber auch sonstige Beein-
trachtigungen wie die der Entscheidungsrationalitét konnen durch § 4a UWG verboten sein. Eine
Beeintrachtigung kann sogar bereits dann anzunehmen sein, wenn der Verbraucher, wie in Fillen

von Hidden-Information-patterns nicht klar und angemessen aufgeklart wurde.!!*

b) Erheblichkeit der Beeinflussung

Allerdings setzt der Tatbestand des § 4a UWG voraus, dass die Beeinflussung der Entscheidungs-
freiheit ,,erheblich® ist. Damit sollen alltégliche und sozialaddquate Félle tatbestandlich ausgeklam-
mert werden, denn es gehort zum Wesen des Wettbewerbs, Kunden zu einer geschéftlichen Ent-
scheidung bewegen und auch beeinflussen zu wollen. § 4a UWG soll daher nicht vor ,,unverniinf-
tigen* Verbraucherentscheidungen schiitzen, sondern nur die autonome Entscheidungsféhigkeit im
Markt sicherstellen.!'®> Eine klare Linie ist fiir die Schwelle der erheblichen Beeinflussung noch
nicht entwickelt worden, weil sie stets ,,im konkreten Fall unter Beriicksichtigung aller Umstinde*
(§ 4a Abs. 1 S. 2 UWG) Anwendung finden muss. Einige stellen auf die Folgen der geschiftlichen
Entscheidung ab und wollen so in der ,,Erheblichkeit* eine Bagatellklausel sehen.!!¢ Danach kidime
es darauf an, ob die Folgen aus der Verwendung von ,,dark patterns* fiir den Verbraucher erheblich
sind. Dagegen spricht allerdings folgendes: § 4a Abs. 1 S. 2 UWG stellt die Erheblichkeit nur in
den Zusammenhang mit der Beeinflussung der Entscheidungsfreiheit, nicht dagegen mit den aus
der Handlung folgenden Verpflichtungen. Dies folgt auch aus den in § 4a Abs. 1 S. 2 UWG ge-
nannten Handlungsmodalitéten der Beeinflussung, die allesamt selbst nicht auf die Folgen des Ver-
braucherverhaltens abstellen, sondern auf die Art und Weise der Beeinflussung des Verbrauchers.

Richtigerweise wird man daher annehmen miissen, dass es fiir die Bestimmung der Erheblichkeit

113 Siehe auch Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 66.

114 Kéhler, in: Kéhler/Bornkamm/Feddersen (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, § 4a Rn. 1.33a m.w.N.

15 Picht, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG. Kommentar, 5. Aufl. 2021, UWG § 4a Rn. 124.

116 Sosnitza, in: Ohly/Sosnitza (Hrsg.), 7. Aufl. 2016, UWG § 4a Rn. 191; so wohl auch Martini/Drews/Seeli-
ger/Weinzierl, ZfDR 2021, 47, 66.
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darauf ankommen muss, wie wirksam sie die Verbraucherentscheidung beeinflussen. Daher ist der
Ansicht Glockners zu folgen, der eine Beeinflussung dann fiir unerheblich hélt, solange der Adres-
sat sie erkennt und inhaltlich zumindest mittragt.!!” Unterschwellig wirkende und effiziente Me-
chanismen konnen daher die Erheblichkeit {iberschreiten, unabhéngig davon, wie gravierend die
Folgen fiir den Adressaten sind. Damit konnen unterschwellig wirkende ,,dark patterns* nach § 4a

UWG verboten werden.

C) Vorliegen einer Handlungsalternative aus § 4a Abs. 1 S. 2 UWG

Dies wiirde allerdings zudem voraussetzen, dass das ,,dark pattern® als unzuldssiges Beeinflus-
sungsmittel wirkt, also beldstigend, notigend oder unter Ausiibung von Druck durch eine Macht-
position eingesetzt wird. Beldstigend ist eine Handlung regelméfig dann, wenn sie sich als storen-
der Eingriff in die Privatsphire des Verbrauchers darstellt.!!® Gemeint sind damit insbesondere
unerbetene Hausbesuche, unerbetene Kommunikation oder die unerbetene Zusendung von Wa-
ren.!!? Dariiber hinaus geniigt es auch, wenn in sozial unangemessener Weise auf einen Verbrau-
cher oder Marktteilnehmer eingewirkt wird.!?° Das wiederholte, hdufige Ansprechen des Verbrau-
chers, wie es Nagging-patterns kennzeichnet, kann daher als belédstigende Handlung qualifiziert
werden, wenn sie eine solche Intensitit erreicht, dass die Autonomie des Verbrauchers beeintrach-

tigt wird.!?!

Eine Notigung nach § 4 Abs. 2 S. 2 UWG liegt vor, wenn der Adressat durch Anwendung von
Gewalt oder Drohung mit einem empfindlichen Ubel zu einer Entscheidung gedringt wird.'?> Re-
levanter fiir ,,dark patterns* diirfte demgegeniiber das dritte Beeinflussungsmittel sein, die unzu-
lassige Beeinflussung durch Ausnutzen einer Machtposition zur Ausiibung von Druck. So kénnen
beispielsweise verkaufsfordernde Gewinnspiele eine unzulédssige Beeinflussung darstellen, wenn
das Kaufverhalten des Adressaten nicht mehr primér auf sachlichen Gesichtspunkten, sondern auf
der Gewinnchance basiert.!?* So scheint es denkbar, dass Unternehmen mit entsprechender Macht-

position durch ,,dark patterns dhnliche Reize setzen, die die Rationalitdt des Verbrauchers in den

7 Glickner, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG. Kommentar, 5. Aufl. 2021, UWG Einleitung,
Rn. 487 ff.

18 Kéhler, in: Kohler/Bornkamm/Feddersen. (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, UWG § 4a Rn. 1.40

19 Kéhler, in: Kohler/Bornkamm/Feddersen (Hrsg.), UWG. Kommentar, 39. Aufl. 2021, UWG § 4a Rn. 1.42 ff.

120 Raue, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, UWG § 4a Rn. 114.

121 Scherer, in: Fezer/Biischer/Obergfell (Hrsg.), 3. Aufl. 2016, UWG. Kommentar, UWG § 4a Rn. 124.

122 Raue, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG (Hrsg.), 3. Aufl. 2020, § 4a Rn. 130.

123 BGH, Urt. v. 22.01.2009 - 1 ZR 31/06, Rn. 12 — Jeder 100. Einkauf gratis.
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Hintergrund dréngen, wie etwa Confirmshaming-patterns, die auf vermeintliche Nachteile hinwei-

sen, ein Treueprogramm abzulehnen. Rechtsprechung dazu ist allerdings nicht ersichtlich.

d) Zwischenergebnisse

Uber § 4a UWG kénnen solche ,,dark patterns* wirksam bekimpft werden, die auf Beldstigung,
Notigung oder unzuldssiger Beeinflussung wie etwa der Ausiibung von Druck durch Machtpositi-
onen beruht, wenn diese den Verbraucher erheblich beeinflussen. Eine erhebliche Beeinflussung
liegt nach richtiger Ansicht dann vor, wenn die Art der Beeinflussung geeignet ist, die Verbrau-
cherentscheidung effizient zu beeinflussen, insbesondere, weil dem Adressaten die Beeinflussung
nicht bewusst ist oder er sie nicht zumindest mittrigt. Zu beachten ist aber, dass das ,,dark pattern‘
sich zusétzlich als unzuléssiges Beeinflussungsmittel nach § 4a Abs. 1 S. 2 UWG darstellen muss.
Denkbar sind hierfiir besonders belédstigend wirkende Nagging-patterns, die die Rationalitét auf-
grund ihrer Hartnéckigkeit in den Hintergrund dringen. Daneben sind Fille denkbar, in denen das
Unternehmen seine Macht gegeniiber dem Verbraucher ausnutzt, um auf ihn Druck auszuiiben,
damit dieser eine irrationale Entscheidung trifft. In den Féllen, in denen die Beeinflussung mittels
einer der Handlungsalternativen in § 4a Abs. 1 S. 2 UWG besonders effektiv oder unterschwellig
wirkt, sind damit ,,dark patterns* bereits de lege lata liber § 4a UWG verboten.

3. Irrefiihrende geschiftliche Handlungen, §§ 5, 5a UWG

In § 5 UWG findet sich ferner ein Verbot irrefithrender geschiftlicher Handlungen. Eine Irrefiih-
rung liegt dann vor, wenn die Handlung unwahre oder zur Tduschung geeignete Angaben enthlt.
Damit ist klargestellt, dass nicht nur objektiv falsche, sondern auch solche Angaben unlauter sein
konnen, die bei den Adressaten eine Vorstellung erzeugen, die mit den tatséchlichen Verhéltnissen
nicht iibereinstimmen.'?* Das bedeutet, dass auch jenseits der Angabe schlicht unwahrer Angaben
solche Praktiken verboten werden konnen, die die Informationsverarbeitung des Verbrauchers ma-
nipulieren oder erschweren. Daher sind scheinbare Angaben zur knappen Warenverfiigbarkeit,
etwa in Form eines Countdown- oder Scarcity-patterns, von § 5 UWG erfasst, selbst wenn es sich

mangels Folgeankiindigung etwa bei Ablauf des Countdowns dabei nicht um eine falsche Angabe

124 BGH, Urt. v. 24.09.2013 —1 ZR 89/12, Rn. 15 — Matratzen Factory Outlet.
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handelt. Ferner kann § 5 Abs. 1 S. 2 Nr. 2 UWG vor individuellen Preisberechnungen'?® aufgrund

von Trackingmechanismen schiitzen. 2

§ 5a UWG verbietet die Irrefithrung durch Unterlassen. In § 5a Abs. 2 S. 2 Nr. 2 UWG ist eine
besondere Transparenzregel enthalten, die die Bereitstellung wesentlicher Informationen in unkla-
rer, unverstidndlicher oder zweideutiger Weise verbietet. Damit ist mit der Norm jenen ,,dark pat-
terns zu begegnen, die zwar richtige Angaben enthalten, diese aber aufgrund ihrer Formulierung
oder graphischen Gestaltung verstecken, wie es Hidden-Information- und Misdirection-patterns
kennzeichnet. In § 5a Abs. 3 UWG findet sich eine Verpflichtung fiir Unternehmen zur Angabe
bestimmter vertragswesentlicher Informationen, die teilweise den Informationspflichten im Ver-
brauchervertragsrecht in den Art. 246 ff. EGBGB entsprechen. Relevant ist hier insbesondere die
Erwihnung des Gesamtpreises, sodass Hidden-Information-patterns, die diesen verschleiern sol-

len, erfasst sind.'?’

4. Verpflichtende Preisangaben

Um den Verbraucher zu schiitzen und den Wettbewerb zu fordern, hat der Gesetzgeber eine Ver-
ordnungserméchtigung fiir die Pflichtangabe von Preisen erlassen, § 1 Preisangabengesetz. Nach
§ 1 Abs. 1, 2 der entsprechenden Preisangabenverordnung miissen an Verbraucher gerichtete An-
gebote von Waren und Dienstleistungen den Gesamtpreis, also die Preise der Waren und Dienst-
leistungen zuziiglich Mehrwertsteuer und sonstiger Preisbestandteile sowie etwa Versandkosten
angeben. Die Preise sind dabei so darzustellen, dass sie den Grundsitzen der Preiswahrheit und der
Preisklarheit entsprechen sowie gut wahrnehmbar und leicht erkennbar sind. Gesamtpreise sind
dabei besonders hervorzuheben, wenn mehrere Preisangaben erfolgen (§ 1 Abs. 7 Preisangaben-
verordnung). Damit werden Verbraucher auch vor der Irrefiihrung durch Weglassen jener relevan-

ter Preisinformationen, wie es sich etwa das Hidden-Costs-Pattern zunutze macht, geschiitzt.

125 Personalisierte Preise sind im E-Commerce allerdings bislang laut einer Studie von ibi research an der Universitét

Regensburg GmbH und trinnovative GmbH im Auftrag des Bundesministeriums fiir Justiz und Verbraucher-
schutz nicht bekannt. Die Studie ist abrufbar unter:
https://www.bmj.de/SharedDocs/Downloads/DE/Service/Fachpublikationen/Schlussbericht Empirie.pdf
(letzter Abruf: 01.02.2022).

126 So Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 66, 67.

127 Siehe Martini/Drews/Seeliger/Weinzierl, ZIDR 2021, 47, 67, beispielsweise fillt das Unterlassen der Nennung
von Zusatzkosten fiir Gepéck bei der Flugbuchung darunter, siche OLG Dresden, Urt. v. 11.02.2020 — 14 U
1885/19.
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5. Werbung, insbesondere Inbox-Advertising

Werbung ist als geschéftliche Handlung einer der Hauptanwendungsfille des UWG. Besonders
hervorzuheben ist die umfassende Rechtsprechung zu Sonderangeboten, Lockvogelangeboten und
Preisschaukelei, die irrefiihrend nach § 5 UWG sein konnen.!?® So ist es beispielsweise irrefithrend,
wenn ein Unternehmen mit Preisnachldssen wirbt, die tatsichlich in der Hohe nicht geboten wer-
den, da das Produkt zum behaupteten, nicht reduzierten Originalpreis niemals angeboten wurde

(siche dazu das Beispiel oben unter A. II. 9.).!%°

§ 7 UWG verbietet dariiber hinaus unzumutbare Beldstigungen, insbesondere durch Werbung, und
regelt dabei, wie Post-, Telefon- und E-Mail-Werbung im Einzelnen zuldssig sein kann. ,,Dark
patterns tarnen sich unter anderem als gewdhnliche Nachrichtenartikel, um eine erhdhte Glaub-
wiirdigkeit zu suggerieren (sogenannte Disguised-Ads-patterns), wobei dies mittlerweile nach § 3
Abs. 3 UWG 1.V.m. Nr. 11 des Anhangs zum UWG verboten ist, sodass sich entsprechende Kenn-
zeichnungen bei derartigen Anzeigen finden. Ein solches Verbot der Schleichwerbung findet sich

dariiber hinaus in § 5a Abs. 6 UWG, der ebenfalls zu einer Kennzeichnung verpflichtet.

Bislang ungeklart war die Frage, wie das sogenannte ,,inbox advertising® zu bewerten ist. Es han-
delt sich dabei um ein Misdirection- oder Bait-and-Switch-pattern, das Werbeanzeigen im Postein-
gang eines Webmail-Dienstes, die mit ,,Anzeige®, ,,Werbung®, oder dhnlichem gekennzeichnet
darstellt, die hdufig in einer anderen Farbe hinterlegt sind (siche dazu das Beispiel oben unter
A. 1L 2.). Denkbar wire daher, ,,inbox advertising* dem Regime des § Sa Abs. 6 UWG zu unter-
stellen und die Zuléssigkeit der Praxis nur einer entsprechenden Kennzeichnung als Werbung an-
zunehmen. 3 Der BGH legte dem EuGH aber die Frage vor, ob es sich beim ,,inbox advertising*
um eine einwilligungspflichtige E-Mail-Werbung nach Art. 13 Abs. 1 der RL 2002/58/EG handelt,
die in Deutschland unter anderem in § 7 Abs. 2 Nr. 3 UWG umgesetzt wurde. Nach dieser Norm
ist E-Mail-Werbung nur zuléssig, wenn der Adressat vorher eingewilligt hat. Der EuGH entschied
insoweit, dass es beim ,,inbox advertising* nicht auf die rechtliche Einordnung der Werbung als

1

elektronische Kommunikation ankomme,'?! sondern aufgrund des Erscheinungsbildes der Wer-

bung, die Spam-Nachrichten dhnelt, und der Gefahr der Verwechslung mit tatsichlichen E-Mails!32

128 Siehe die umfassenden Darstellungen bei Sosnitza in: Ohly/Sosnitza (Hrsg.), 7. Aufl. 2016, UWG § 5 Rn. 228 ff.
129 Siehe nur BGH, Utt. v. 08.12.1978 - 1 ZR 57/77 — 10-Jahres-Jubildium.

130 So noch OLG Niirnberg, Urt. v. 15.01.2019 — 3 U 724/18, Rn. 44 ff.

BL " EuGH, Urt. v. 25.11.2021, C-102/20, Rn. 46.

12 EyGH, Urt. v. 25.11.2021, C-102/20, Rn. 42 ff.
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entschieden, dass ,,inbox advertising* nach den Regelungen zur E-Mail-Werbung zu behandeln ist.
Dabher reicht eine Kennzeichnung als Werbung nicht aus. Es ist stattdessen eine ausdriickliche Ein-

willigung in die Werbung erforderlich.

In diesem Fall unterstellt der EuGH aufgrund des Erscheinungsbildes von Werbung diese Praxis
demnach einem strengeren Regime, das sich an dem imitierten Gegenstand messen muss. Mit einer
solchen Spruchpraxis kann jenen ,,dark patterns* begegnet werden, durch die aufgrund der Gewoh-
nung an gewisse Verhaltensweisen (in diesem Fall das Offnen einer E-Mail im Postfach) andere
Handlungen als gewiinscht ausgefiihrt werden, und zudem an diese Verhaltensweisen besondere

Anforderungen gestellt werden.

6. Lauterkeitsrechtliche Verbrauchergeneralklausel, § 3 Abs. 2 UWG

Als Auffangtatbestand findet sich in § 3 Abs. 2 UWG die sogenannte ,,Verbrauchergeneralklau-
sel®, die jene lauterkeitsrechtliche Fille behandeln kann, die von den spezielleren Tatbestdnden
nicht umfasst werden. Zu denken ist hier etwa an ,,dark patterns®, deren Beeinflussung nicht effek-
tiv genug ist, oder die sich nicht der entsprechenden Beeinflussungsmittel bedienen, um § 4a UWG
zu unterfallen, die Folgen fiir den Adressaten aber derart gravierend sind, dass ein Bediirfnis aus-

geldst wird, die Praktik zu verbieten.

Nach § 3 Abs. 2 UWG sind geschéftliche Handlungen, die sich an Verbraucher richten oder diese
erreichen unlauter, wenn sie nicht der unternehmerischen Sorgfalt entsprechen und geeignet sind,
das wirtschaftliche Verhalten des Verbrauchers wesentlich zu beeinflussen. Anders als bei den
§§ 4a, 5 und 5a UWG enthélt § 3 Abs. 2 UWG die sogenannte ,,Spiirbarkeitsklausel®, die Baga-
tellfdlle aus dem Anwendungsbereich der Norm herausnimmt.!3? Die Spiirbarkeitsklausel erfordert
eine Gesamtwiirdigung der Umstidnde, wobei es unter anderem auf die Intensitét der geschéftlichen
Handlung, die Marktstirke des Unternehmens, den Verschuldensgrad und die Art der betroffenen
Rechtsgiiter ankommt.!3* Eine Spiirbarkeit und damit die Anwendung von § 3 Abs. 2 UWG wurde
dabei fiir geschéftliche Handlungen wegen einer besonderen Anreiz- oder Anlockwirkung ange-
nommen.!3 Daher ist davon auszugehen, dass wirkungsvolle ,,dark patterns“ dem Regime des § 3

Abs. 2 UWG ohne weiteres unterfallen konnen.!3¢

133 Sosnitza, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, § 3 Rn. 126.

134 Siehe dazu Sosnitza, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, § 3 Rn. 128 ff.

135 Siehe die Nachweise bei Sosnitza, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, § 3 Rn. 135,
Fn. 357.

136 So auch Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 68.
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7. Zwischenergebnisse

Obwohl das Lauterkeitsrecht ,,dark patterns* nicht systematisch behandelt, eignet sich das Regime,
um ihnen wirksam zu begegnen. Die Herangehensweise des Gesetzgebers dhnelt dabei sehr der des
Verbrauchervertragsrechts. Zum groflen Teil unterfallen ,,dark patterns* feingranularen Verbots-
tatbestinden, wie § 3 Abs. 3 UWG i.V.m. der Liste im Anhang des UWG oder den §§ 4 ff. UWG
ausdriicklich. Identifiziert der Gesetzgeber eine noch nicht adressierte Praxis, bei der ein manipu-
latives Design ein Verbotsbediirfnis auslost, justiert er liber die Schaffung spezieller Tatbestdnde
nach, wie er es jiingst mit der Aufnahme von gefélschten Nutzerbewertungen in Anhang I der UGP-
RL vollzogen hat. Ansonsten wird man ,,dark patterns®, jedenfalls bei besonderer Spiirbarkeit, iiber
die Generalklausel in § 3 Abs. 2 UWG regulieren und gegebenenfalls unterbinden kénnen. Damit
kann die Rechtsprechung im Einzelfall Regelungsliicken wirksam schlieBen, wenn der Sachverhalt
nach Wirksamkeit der Beeinflussung und Schwere der Folgen ein Bediirfnis nach staatlichen Ein-
griffen rechtfertigt (siche dazu bereits oben unter III. 3.). Ein Bedarf fiir ein umfassendes Verbot

von ,,dark patterns* ist daher gegenwiértig nicht ersichtlich.

Auch Vollzugsdefizite, die im Verbrauchervertragsrecht bestehen, werden durch das Lauterkeits-
recht wirkungsvoll beseitigt. Die Verbote werden nicht von Betroffenen, sondern von Mitbewer-
bern und Wirtschaftsverbidnden durchgesetzt (siche § 8 Abs. 3 UWG). Dies fiihrt dazu, dass Markt-
wichter hier befdhigt werden, gegen VerstoBe vorzugehen, was dem einzelnen Verbraucher mog-
licherweise wegen der Hiirden und der Anstrengungen eines Prozesses nicht attraktiv erscheinen
mag. Daneben konnen die aus § 8 Abs. 3 UWG Berechtigten iiber den Rechtsbruchtatbestand in
§ 3a UWG auch VerstoBe gegen sonstige Marktverhaltensregeln sanktionieren, wie etwa gegen die
Impressumspflicht aus § 5 TMG oder gegen verbrauchervertragsrechtliche Informationspflichten

aus den §§ 312a, 312d Abs.1 und 312i BGB.'%’

V. Datenschutzrechtliche Vorgaben

Beim Datenschutzrecht handelt es sich um eine Materie, die besonders hdufig mit Blick auf ,,dark
patterns® adressiert wird. Dies liegt zum einen daran, dass der Bereich der elektronischen Daten-

verarbeitung einen besonders giinstigen Ndhrboden fiir beeinflussende Interfacegestaltungen

137 Siehe Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 68 m.w.N.
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bereitet.!3® Daneben fiihrt eine wachsende Zahl an datengetriebenen Geschiftsmodellen durch die
voranschreitende Digitalisierung dazu, dass ein erhohtes Bediirfnis an der Verarbeitung personen-
bezogener Daten besteht. Da andere Rechtfertigungstatbestéinde haufig nicht vorliegen, ist die Ein-
willigung ein zentrales Instrument fiir die Legitimation der Datenverarbeitung.!*® Obwohl diese
Entwicklung bereits seit ldngerer Zeit voranschreitet, sind die Anforderungen an die Einwilligung
seit der Datenschutzrichtlinie 95/46/EG von mehr als 25 Jahren im Grunde unverdndert geblieben.
Die Einwilligung muss freiwillig und in informierter Weise erfolgen.!*’ Daneben bestehen Rege-

lungsmoglichkeiten iiber die datenschutzfreundliche Technikgestaltung (Art. 25 DS-GVO).

1. Freiwillige Einwilligung (Art. 4 Nr. 11 DS-GVO; Art. 7 Abs. 4 DS-GVO)!4!

Art. 4 Nr. 11 DS-GVO definiert die Einwilligung freiwillig erfolgende Willensbeurkundung. Die
Forderung der Freiwilligkeit der Einwilligung fiir ihre Wirksamkeit spiegelt die Erkenntnis aus der
Rechtswirklichkeit wider, dass sich oftmals ungleiche Partner gegeniiberstehen. Die Einwilligung
des schwicheren Partners droht ihre Legitimationswirkung fiir den Eingriff in sein informationelles
Selbstbestimmungsrecht zu verlieren, wenn aufgrund faktischer Verhéltnisse gleichsam keine
echte Wahlmoglichkeit besteht und der Betroffene einwilligen muss, um die begehrte Leistung zu
erhalten oder zu behalten.'*? Dasselbe gilt, wenn die betroffene Person durch ,,iiberméBige Anreize
finanzieller oder sonstiger Natur zur Preisgabe [ihrer] Daten verleitet wird“.!** Insgesamt sind fiir
die Bewertung der Freiwilligkeit daher die Kriterien des Ungleichgewichts, der Erforderlichkeit,
der vertragscharakterlichen Leistung, der zumutbaren Alternative und eines angemessenen Interes-

senausgleichs relevant.

138 Siehe Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 50.

139 Siehe dazu auch die Entwicklung im Telemediendatenschutz. Lange Zeit konnte nach Ansicht der Datenschutz-
konferenz ein Nutzertracking durch Cookies auf iiberwiegende berechtigte Interessen gestiitzt werden. siche Da-
tenschutzkonferenz, Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Telemedien, 2019, S. 11 ff. Seit
dem 01.12.2021 erlaubt § 25 TTDSG nun nur noch die Platzierung und das Auslesen von Cookies mittels Ein-
willigung, wenn die Handlung nicht ,,unbedingt erforderlich“ fiir die Bereitstellung des Telemediendienstes im
Einzelfall ist.

So schon Art. 2 lit. h der Datenschutzrichtlinie: eine Einwilligung muss ,,ohne Zwang, fiir den konkreten Fall und
in Kenntnis der Sachlage™ erfolgen.

141 Dieser Abschnitt orientiert sich an Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 512 ff.

142 Siehe nur BVerfG, Beschl. v. 25.03.1992, 1 BvR 1430/88 — Fangschaltungen.

143 BGH, Urt. v. 16.07.2008, VIII ZR 348/06, Rn. 21.

140
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a) Ungleichgewicht zwischen den Akteuren

Erwégungsgrund 43 der DS-GVO statuiert, dass eine Einwilligung unfreiwillig sein kann, wenn
zwischen den Akteuren ein klares Ungleichgewicht besteht. Typische Beispiele hierfiir sind Ar-
beitsverhédltnisse und das Biirger/Staat-Verhiltnis, im Einzelfall aber auch Verhéltnisse zwischen
Unternehmen und Verbrauchern.!#* So statuierte das Bundesverfassungsgericht sogar eine aus dem
Allgemeinen Personlichkeitsrecht folgende Schutzpflicht, die es den zustédndigen staatlichen Stel-
len gebietet, die rechtlichen Voraussetzungen eines wirkungsvollen informationellen Selbstschut-
zes bereitzustellen. Ist ersichtlich, dass in einem Vertragsverhiltnis ein Partner ein solches Gewicht
hat, dass er den Vertragsinhalt faktisch einseitig bestimmen kann, sei es Aufgabe des Rechts, auf
die Wahrung der Grundrechtspositionen beider Vertragspartner hinzuwirken, um zu verhindern,
dass sich fiir einen Bestandteil die Selbstbestimmung in eine Fremdbestimmung verkehrt.!* Zwar
bindet diese Entscheidung nicht die DS-GVO als EU-Verordnung. Diese Grundsédtze diirften aber

auch auf unionaler Ebene Anwendung finden.

b) Koppelungsverbot
Das Koppelungsverbot aus Art. 7 Abs. 4 DS-GVO wird verletzt, wenn die Erfiillung bzw. Einge-

hung eines Vertrags von einer Einwilligung abhidngig gemacht wird, die fiir die Erfiillung des Ver-
trages nicht erforderlich ist. Dem Datenverarbeiter ist es aber dabei nicht versagt, seine Leistung
von der Erteilung im Sinne eines ,,take it or leave it abhidngig zu machen. Dafiir miissten aber
samtliche Datenverarbeitungen, in die eingewilligt wird, fiir die Durchfiihrung des Vertrages er-
forderlich sein.!#® In diesen Fillen wird aber wegen der Erforderlichkeit zur Erfiillung des Vertrags
regelméBig bereits eine Zuldssigkeit nach Art. 6 Abs. 1 UAbs. 1 lit. b DS-GVO vorliegen. Durch
die Einwilligung kann aber die Bereitstellung der personenbezogenen Daten selbst zum Gegen-
stand der Hauptleistungspflicht werden, etwa im Falle eines Tausches ,,Daten gegen Leistung®, wie
er bei sozialen Netzwerken stattfindet.!*” Fiir die Beurteilung der Erforderlichkeit muss zudem das
spezifische Charakteristikum des vom Verantwortlichen erbrachten Dienstes bestimmt werden,
was gerade fuir die ,,Online-Welt“ ein transparentes Modell ,,Daten gegen Leistung* eroffnet.!*8

Daneben spielt es eine Rolle, ob dem Betroffenen fiir den gewiinschten Vertragsschluss eine

144 S0 etwa im Fall von Monopolisten, siche Buchner, DuD 2016, 155, 158.

145 BVerfG, Beschl. v. 23.10.2006, 1 BvR 2027/02.

146 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 43.

147 Dazu Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 51 f.
18 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 49.
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zumutbare Alternative am Markt zur Verfiigung steht,!#’

was etwa bei grof3en sozialen Netzwer-
ken, auf deren Nutzung man zur Kontaktaufnahme zu anderen Personen teilweise angewiesen sein
kann, nicht der Fall ist. Daneben muss bei der Gesamtbetrachtung noch das Kriterium eines ange-
messenen Interessenausgleichs beriicksichtigt werden.!>°

Damit werden auch ,,dark patterns* adressiert, die eine Einwilligung in die Datenverarbeitung fiir
die Bereitstellung eines inhaltlich v6llig unzusammenhéngenden Dienstes einfordern, wie eine
Bildbearbeitungssoftware, die eine Einwilligung in eine Standortverfolgung oder -speicherung er-
laubt.!>! Auch wiederholte Einwilligungsanfragen oder eine unnétige Erschwerung der Verweige-
rung von Einwilligungen koénnen die Freiwilligkeit in Zweifel ziehen.!>? MaBstab muss hier sein,
ob die Gestaltung der Einwilligungsoptionen primir dem Zweck dient, den Nutzer zu einer Ein-
willigung zu dridngen, oder ob sie erforderlich ist, um detaillierte Einstellungen vorzunehmen.
Damit wird besonders die Gestaltung von Cookie-Bannern adressiert, die teilweise eine Ablehnung
der Einwilligung erst auf zweiter Ebene erlauben.!> Solange dies darin begriindet ist, dass der
Nutzer eine Wahl der Einstellungen treffen und damit die Speicherung von nicht-essenziellen Coo-
kies fiir alle Zwecke ablehnen kann, ist die Einwilligung noch als freiwillig zu beurteilen.!>* Anders
ist das zu sehen, wenn die Ablehnung auf einer zweiten Ebene ohne ndheren Grund und blof schi-

kanemaBig erfolgt.!?

C) Vergleich zu AGB

Die Regelungen zur datenschutzrechtlichen Einwilligung sind von der Stofrichtung stark ver-
gleichbar mit der zivilrechtlichen und ebenfalls unionsrechtlich vorgepriagten AGB-Kontrolle, die
wiederum starke Beziige zum Verbrauchervertragsrecht aufweist. In beiden Féllen ist die Privat-
autonomie Ausgangspunkt. Diese wird bei ungleichen Vertragspartnern gefahrdet, da sich der un-

terlegene Teil letztlich faktisch nicht mehr frei entscheiden kann. Daneben verbleibt dem

149 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 52 ff.

130 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 54.

51 Siehe Martini/Drews/Seelinger/Weinzierl, ZfDR 2021, 47, 55 mit Verweis auf European Data Protection Board,
Guidelines 5/2020 on consent unter Regulation 2016/679, 4. 5. 2020, S. 19.

152 So zutreffend Martini/Drews/Seelinger/Weinzierl, ZfDR 2021, 47, 55.

153 Dem Vorschlag des Bundesrates (BT-Drs. 163/21, S. 5), diese Praxis zu untersagen, ist in § 25 TTDSG nicht
gefolgt worden.

154 A A. etwa Baumgartner/Hansch, ZD 2020, 435, 437.

155 Siehe zu einem #hnlichen Fall auch EuGH, Urt. v. 11.11.2020 — C-61/19: Der Verantwortliche verlangte ohne
Erforderlichkeit fiir die Vertragserfiillung einen Ausweis vom Betroffenen. Lehnte dieser ab, musste er ein ge-
sondertes Formular ausfiillen. Damit stellt die Einwilligung keine freie Entscheidung des Betroffenen dar.
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unterlegenden Teil hdufig keine Zeit mehr, sich liber die Tragweite seiner Erklarung klar zu wer-
den. Es spricht daher einiges dafiir, als wesentliches Kriterium den aus dem AGB-Recht stammen-
den Gedanken der Priifung auf ein Vorliegen einer ,,unangemessener Benachteiligung* abzustellen
(§ 307 Abs. 1 BGB). Eine stark zulasten der betroffenen Person und gegen dessen objektive Inte-
ressen gerichtete Einwilligung indiziert Zweifel an der Freiwilligkeit.!> Im Ergebnis kann also nur
dann von einer freien Entscheidung der betroffenen Person gesprochen werden, wenn die be-
troffene Person effektiv die Moglichkeit hat, selbst zu bestimmen, ob und wie ihre Daten verarbei-
tet werden. Beruht die Einwilligung des Betroffenen nicht auf ihrer freien Entscheidung, ist ihre
Einwilligung unwirksam und bereits erhobene Daten sind grundsétzlich zu l6schen.

Wie das Vertragsrecht und das Lauterkeitsrecht ist auch das AGB-Recht von Generalklauseln ge-
kennzeichnet, die durch Einzelfallregelungen ergénzt werden. Normsystematisch ist dies der we-
sentliche Unterschied zum Datenschutzrecht, das bei der Einwilligung keine punktuellen Einzel-

félle regelt, sondern ausschlieBlich aus offenen Tatbestdnden besteht.

2. Informierte Einwilligung (Art. 4 Nr. 11 DS-GVO)!%’

Daneben schreibt Art. 4 Nr. 11 DS-GVO vor, dass die Einwilligung in informierter Weise zu er-
folgen hat. Nur eine betroffene Person, die alle entscheidungsrelevanten Informationen kennt, kann
Risiken und Vorteile der Einwilligung abschétzen und eine darauf beruhende Entscheidung treffen.
Ihre Einwilligung kann sich daher auch nur auf bekannte Umsténde beziehen. In unbekannte Da-
tenverarbeitungen kann daher nicht wirksam eingewilligt werden. Daher hat der Verantwortliche
eine umfassende Informationspflicht, insbesondere hinsichtlich der Arten von verarbeiteten Daten,
des Verarbeitungszwecks, der Identitit des Verantwortlichen und dessen Erreichbarkeit und gege-
benenfalls der Datenempfanger. Die Informationspflicht muss vor Einholung der Einwilligung er-
folgen, wobei die Einzelheiten aus Art. 12 und 13 DS-GVO folgen. Dem geniigt es beispielsweise
nicht, wenn zunéchst der Eindruck einer Unterrichtung iiber wissenschaftliche oder andere Er-
kenntnisse erweckt wird, es aber um die Verwendung von Daten zu spdteren Verkaufszwecken

geht. 158

156 In diese Richtung auch Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7
DS-GVO, Rn. 54.

157 Dieser Abschnitt orientiert sich an Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 517 ff.

158 Vgl. noch zum BDSG a.F. LG Traunstein, Urt. v. 20.05.2008, 7 O 318/08.
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Durch die Erforderlichkeit der Informiertheit werden jene Praktiken verhindert, die auf eine Ver-
schleierung von Informationen setzen, wie Hidden-Information-patterns. Daneben ist die Infor-
miertheit der Einwilligung fraglich, wenn der Nutzer mit einer Vielzahl von Einwilligungsoptionen
konfrontiert wird, sodass davon auszugehen ist, dass er sich mit ihnen nicht genauer auseinander-
setzt.!>?

SchlieBlich lésst sich unter dem Blickwinkel der Informiertheit auch die Frage adressieren, ob Coo-
kie-Banner so gestaltet werden diirfen, dass sie den Nutzer etwa durch das Ausgrauen des ,,Ableh-
nen“-Buttons oder die besondere Hervorhebung des ,,Einwilligen“-Buttons zur Einwilligung be-
wegen. Problematisch ist es insoweit, wenn die graphische Gestaltung dazu fiihrt, dass der Nutzer
glaubt, keine Mdglichkeit zu haben, eine Einwilligung nicht zu erteilen. In diesem Fall kennt der
Nutzer nicht alle entscheidungsrelevanten Informationen und ist daher nicht ausreichend infor-
miert. Das kann beispielsweise der Fall sein, wenn die Option des Ablehnens gegeniiber der Option
der Erteilung der Einwilligung optisch so sehr in den Hintergrund gedridngt wird, dass sie kaum
noch wahrnehmbar ist. Andernfalls ist die Informiertheit der Erklarung durch einfaches Hervorhe-

ben nicht geféhrdet.!®

3. Bestimmte Einwilligung (Art. 5 Abs. 1 lit. b, 6 Abs. 1 UAbs. 1 lit. a DS-GVO)

Im engen Zusammenhang mit der Informationspflicht steht das Erfordernis der Bestimmtheit der
Einwilligungserklarung, das sich unmittelbar aus dem Zweckbindungsgrundsatz ableitet.'®! Der
Betroffene kann nur dann die Vorteile und Risiken seiner Einwilligung einschitzen, wenn er den
Inhalt der Einwilligung versteht und die Einwilligungserklarung ausreichend konkret abgefasst
ist.162

Um dem Gebot der Bestimmtheit zu geniigen, sind nicht nur die Daten oder die Art der Daten zu
benennen, sondern grundsétzlich auch die einzelnen konkreten Phasen der Datenverarbeitung. Das
erforderliche Maf3 an Bestimmtheit 14sst sich allerdings nur in Zusammenschau mit der konkreten

Verarbeitungssituation ermitteln. Je komplexer die Verarbeitungsphasen, und je hoher ihre Anzahl

159 BGH, Urt. v. 28.05.2020, I ZR 7/16 — Cookie-Einwilligung II, Rn. 36; siche auch Martini/Drews/Seeliger/Wein-
zierl, ZfDR 2021, 47, 56.

160 So im Ergebnis auch Baumgartner/Hansch, ZD 2020, 435, 437, 438 m.w.N., die aber auf die Tatbestandsmerk-
male der Unmissverstindlichkeit, bzw. der eindeutig bestdtigenden Handlung abstellen; A.A. LG Rostock,
15.09.2020 — 3 O 762/19, Rn. 54, das eine farbliche Hervorhebung des ,,Einwilligen“-Buttons gegeniiber dem
,,Ablehnen‘“-Button filir unzuldssig erachtet.

161 Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 61 m.w.N.

162 Eine mogliche Ausnahme, die unter dem Schlagwort ,,broad consent‘ diskutiert wird, besteht im Bereich wissen-
schaftlicher Forschung, siche Erwdgungsgrund 33 DS-GVO.
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ist, desto weniger kann die Benennung jedes einzelnen Verarbeitungsschritts gefordert werden. In
diesen Fillen reicht es aus, wenn die wesentlichen Phasen der Verarbeitung beschrieben sind. Da-
bei ist aus Griinden der Verstandlichkeit und der Klarheit ein gewisser Grad der Unvollstindigkeit
hinzunehmen. Umgekehrt sind die Anforderungen an die Bestimmtheit aber umso hoéher, je mehr
der Personlichkeitsschutz der betroffenen Person beriihrt wird.

Die Einwilligung kann sich immer nur auf die konkrete Datenverarbeitung zu vorher genau fest-

gelegten Zwecken beziehen. Blankoeinwilligungen sind daher unwirksam.!6?

4. Transparenzgebot (Art. 7 Abs. 2 S. 1 DS-GVO)

Um ein ,,Verstecken* von Einwilligungserkldrungen zu verhindern fordert Art. 7 Abs. 2 S. 1 DS-
GVO als besondere Auspriagung des Transparenzgebots des Art. 5 Abs. 1 lit. a DS-GVO die Her-

vorhebung der Einwilligung.'®*

Der Einwilligungstext muss sich optisch von den iibrigen Erklé-
rungen abheben und angemessen platziert sein. Wird dies nicht gewihrt ist die Einwilligung un-
wirksam und die Datenverarbeitung rechtswidrig. Ferner muss der Text der betroffenen Person den
Inhalt der Einwilligung, die vom Verantwortlichen vorformuliert und nicht mit anderen Erklarun-

gen gemeinsam abgegeben wird, in einer klaren und verstindlichen Sprache vor Augen fiihren.!®

5. Einwilligung durch Erklarung oder eindeutig bestitigende Handlung (Art. 4 Nr. 11, 6
Abs. 1 UAbs. 1 lit. a DS-GVO)

In der DS-GVO ist ferner vorgesehen, dass die Einwilligung ausdriicklich erteilt werden muss.
Damit sind durch vorausgewihlte Einstellungen oder vorangekreuzte Auswahlkéstchen erteilte
Einwilligungen, das sogenannte Opt-out, unwirksam (Art. 4 Nr. 11 DS-GVO, Erwigungsgrund 32
DS-GVO0).!'% Dariiber hinaus muss der Betroffene sich bei der Abgabe im Klaren dariiber sein,
dass er etwas Rechtserhebliches erkldrt (Einwilligungsbewusstsein). Damit werden auch jene Prak-
tiken untersagt, die durch trickreiche Interfacegestaltungen, die einem Opt-out wie etwa durch ei-

nen gekennzeichneten Button wund einer vorausgefiillten Check-Box &hneln, eine

163 Zum BDSG a.F. etwa BGH, Urt. v. 19.09.1985, III ZR 213/83; Urt. v. 10.07.1991, VIII ZR 296/90; Urt.
v. 11.12.1991, VIII ZR 4/91.

164 Tinnefeld/Buchner/u.a., Einfiihrung in das Datenschutzrecht, 7. Aufl. 2019, S. 418.

165 Vgl. dazu auch Ernst, ZD 2017, 110, 113.

166 Dazu jiingst EuGH, Urt. v. 01.10.2019 — C-673/17, Rn. 5565 — Planet49; siche auch Kiihling/Sauerborn,
CR 2021, 271, 279.
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167

Einwilligungserkldrung provozieren wollen.'®’ Konkludente Einwilligungserkldrungen, etwa

durch das bloBe Weiterscrollen auf einer Homepage, sind nun {iberhaupt nicht mehr moglich.!68

6. Widerruf (Art. 7 Abs. 3 DS-GVO)

Ahnlich wie im Verbrauchervertragsrecht kennt auch das Datenschutzrecht in Art. 7 Abs. 3 DS-
GVO die Moglichkeit des bedingungslosen Widerrufs. Dieser unterscheidet sich allerdings in meh-
rerlei Hinsicht vom vertragsrechtlichen Pendant. Zum einen ist er nicht an eine Frist gebunden,
sondern kann ,,jederzeit ausgeiibt werden (Art. 7 Abs. 3 S. 1 DS-GVO). Zum anderen beseitigt er
nicht die Folgen der Verarbeitung vollkommen und fiihrt zu einer Riickabwicklung, sondern be-
seitigt die Wirksamkeit der Einwilligung ex nunc. Der datenschutzrechtliche Widerruf stellt damit
letztlich eine Auspriagung der Freiwilligkeit der Einwilligungserkldrung dar,'®® wihrend der ver-
tragsrechtliche Widerruf eine Bindung riickgiingig machen soll, die aufgrund einer Uberrumpelung
oder informationeller Defizite eingegangen wurde. Damit das Widerrufsrecht nicht kiinstlich er-
schwert wird, muss es so einfach wie die Einwilligung ausgestaltet sein (Art. 7 Abs. 3 S. 4 DS-
GVO). Daneben muss der Betroffene vor Abgabe der Einwilligung tiber sein Widerrufsrecht infor-

miert werden (Art.7 Abs. 3 S. 3 DS-GVO).

7. Vermeidung einer unzuldssigen Beeinflussung durch Datenschutz by Design und

by Default (Art. 25 DS-GVO)

Eng mit der Einwilligung verbunden und doch auf einer allgemeineren Anforderungsebene wirken
die Anforderungen aus Art. 25 DS-GVO zum ,,Privacy by Design* und ,,Privacy by Default*.!"
Ersteres beschreibt die Verpflichtung, Produkte so zu gestalten, dass sie bereits bei ihrer Entwick-
lung unter Abwégung mit dem damit verbunden Aufwand und sonstigen Nachteilen die Daten-
schutzbelange berticksichtigen. Die Pflicht gilt dabei keineswegs nur fiir physische Produkte, son-
dern gerade auch fiir Online-Dienste.'”" In der Praxis ldsst sich geméB Art. 25 Abs. 3 DS-GVO
durch genehmigte Zertifizierungsverfahren der Nachweis einer datenschutzkonformen Produktge-
staltung erbringen. Die Verletzung der Pflicht zur datenschutzfreundlichen Produktgestaltung ist

bullgeldbewehrt, Art. 83 Abs. 4 lit. a DS-GVO. ,,Privacy by Default* beschreibt die Verpflichtung

167 Dazu Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 58a
m.w.N.

168 Siehe Buchner/Kiihling, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO Rn. 58b,
58c.

169 Siehe Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 529.

170 Der folgende Abschnitt orientiert sich an Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 757 ff.

70 Hamann, BB 2017, 1090 (1095).
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des Verantwortlichen, konfigurierbare Arbeitsweisen seiner Produkte so zu gestalten, dass in der
Voreinstellung nur personenbezogene Daten verarbeitet werden, die fiir den konkreten Verarbei-
tungszweck erforderlich sind. Mdchte die betroffene Person weitere Funktionen nutzen, die eine
weitergehende Datenverarbeitung mit sich bringen, so muss sie aktiv die Einstellungen @ndern.
Systematisch ist diese Vorschrift daher bei der Durchsetzung der Freiwilligkeit einer Einwilligung
und des Opt-in-Prinzips zu verorten.'”? Insofern kann an die Ausfiihrungen zur Einwilligung
(soeben 1. bis 6.) angeknlipft werden.

Insgesamt haben die flankierenden Anforderungen der Vermeidung einer unzulédssigen Beeinflus-
sung durch Datenschutz by Design eine erginzende Bedeutung fiir die Unterbindung unerwiinsch-
ter ,,dark patterns®. Allerdings bedarf es auch hier einer Konkretisierung im Einzelfall. Angesichts
des sehr groben Charakters der Vorgaben und der mangelnden feingranularen Determination der
Grenze einer noch akzeptablen Beeinflussung werden vor allem besonders starke Nagging-patterns
und problematische einseitige und stark lenkende Default-patterns herausgefiltert, weniger dage-

gen bloB schwache Misdirection-patterns.!’3

8. Zwischenergebnisse

Damit ergibt sich ein dhnliches Zwischenfazit wie hinsichtlich der vertrags- und lauterkeitsrechtli-
chen Analyse: Zahlreiche besonders problematische Fille von ,,dark patterns® werden, sofern sie
auf der Basis einer Datenverarbeitung erfolgen, so dass sich datenschutzrechtliche Fragen stellen,
vom hinreichend strengen geltenden Recht insbesondere in der DS-GVO bereits erfasst. Das
strenge Sanktionsregime der DS-GVO!7* diirfte zudem eine abschreckende Wirkung auf unzulés-
sige ,,dark patterns* entfalten, sobald es zu ersten wirksamen Sanktionen kommt. Weitere Ergén-
zungen sind hier gegebenenfalls von der noch offenen Entwicklung der ePrivacy-VO zu erwar-
ten.!”> Dabei besteht jedoch ein groBer Unterschied zum Vertrags- und Lauterkeitsrecht darin, dass
das Datenschutzrecht starker auf Generalbestimmungen setzt, die nicht durch spezifische Sonder-

tatbestinde ergidnzt werden. Das macht es erforderlich, im Rahmen der Anwendung der

172 Zu weitgehend Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, 2017, Rn. 840, der in der Vorschrift eine
groB3e Neuerung der DS-GVO erkennen will.

So auch Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 57, mit den Beispielen des unzuldssigen hartnéckigen
Anfragens nach einer Einwilligung einerseits und der noch zuldssigen, beeinflussungsgetriebenen farblichen Ge-
staltung von Schaltflichen in griin und rot andererseits sowie mit Verweis auf European Data Protection Board,
Guidelines 5/2020 on consent unter Regulation 2016/679, 04.05.2020, S. 19.

174 Dazu grundlegend im Uberblick Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2020, Rn. 790 ff.

175 Siehe dazu wiederum der Hinweis von Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 54 ff.
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bestehenden Regelungen hinreichende Schutzstandards zu gewéhrleisten. Das ist allerdings durch-
aus moglich, wenn etwa bei der Bestimmung der Freiwilligkeit einer Einwilligung unter niher zu
bestimmenden Parametern — und gerade bei marktdominanten Anbietern — eine Kommerzialisie-
rungsfairness verlangt und damit das iiberméBige Abgreifen von Daten unterbunden wird.!’® An-
gesichts der zusétzlichen Flankierung einer unzuléssigen Beeinflussung durch Datenschutz by De-
sign und Default nach Art. 25 DS-GVO besteht damit grundsétzlich ein hinreichendes Riistzeug
fiir eine angemessene normative Reaktion auf datenbasierten ,,dark patterns®. Dies gilt zumal die
geltenden sekunddrrechtlichen Normen vom EuGH stets streng datenschutzgrundrechtskonform
(dazu oben II. 3.) interpretiert werden, was bislang jedenfalls keineswegs zu einem insuffizienten
Datenschutzstandard gefiihrt hat.!”” Anpassungen de lege ferenda miissten, da sie letztlich im We-
sentlichen eine Konkretisierung der unionsrechtlichen Vorgaben zur Einwilligung (und zu Art. 25
DS-GVO) darstellen, auf unionaler Ebene erfolgen. Dies widerspriache aber dem allgemeinen Re-
gelungsansatz des EU-Datenschutzrechts, das nicht feingranulare sektorspezifische Problemldsun-
gen normiert und damit auch gut fahrt. Ein seit 1995 materiell-rechtlich im wesentlichen stabiles
Einwilligungsregime muss im Stande sein, die Probleme von ,,dark patterns* zu bewiltigen bzw.
diese sind nicht so méchtig, dass es gerade hierfiir sektorspezifischer Normen auf Unionsebene

bediirfte und das allgemeine Recht nicht gentigt.

48 Sonstige Transparenzvorgaben

Auch in sonstigen Bereichen finden sich Regelungen, die ,,dark patterns* adressieren konnen. So
existieren weitere besondere Transparenzpflichten auf nationaler Ebene. Insbesondere ist der
Diensteanbieter, der geschéftsméfige, in der Regel gegen Entgelt angebotene Telemedien bereit-
stellt, zu umfangreichen, leicht erkennbaren und unmittelbar und stindig erreichbaren Informatio-
nen gegeniiber den Verbrauchern verpflichtet (§ 5 Abs. 1 TMG, sogenannte ,,Impressumspflicht®).
Auch der Medienstaatsvertrag enthédlt umfassende Informationspflichten sowie Anforderungen an
die Gestaltung des Interface (,,[...] auf der ersten Auswahlebene unmittelbar erreichbar und leicht
auffindbar [...]%, § 84 Abs. 3 S. 1 MStV), die allerdings ,,dark patterns* nicht ausdriicklich adres-

sieren, sondern der Medien- und Meinungsvielfalt dienen sollen.!”®

176 Skeptischer insoweit Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 59.

177" Dazu grundlegend und mit dem Hinweis der Gefahr eines allzu starken Zuriickdringens gegenldufiger Schutzan-
liegen Kiihling/Raab, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Einfithrung Rn. 31.

178 Dazu Martini/Drews/Seeliger/Weinzierl, ZfDR 2021, 47, 69.
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VII.  Unionsrechtliche Regulierungstendenzen durch den Digital Services Act (DSA)

Auf Unionsebene zeigen sich nun erstmals gesetzgeberische Aktivitéten, die ,,dark patterns® aus-
driicklich adressieren. Am 25. November 2021 legte sich der Rat auf eine allgemeine Ausrichtung
des Digital Services Act (DSA-Ratsposition)!” fest, in der erstmals spezielle Regelungen zu ,,dark
patterns* flir Vermittlungsdienste implementiert wurden, die in der Position des Européischen Par-
laments vom 20. Januar 2022 (DSA-EP)!8° nochmals deutlich erweitert und feingranularer ausge-
staltet wurden. Nach jetzigem Stand ist davon auszugehen, dass der EU-Gesetzgeber die Rechts-
form der Verordnung fiir den DSA wihlen wird, sodass die Bestimmungen auch ohne nationale
Umsetzungsakte unmittelbare Geltung in den Mitgliedstaaten der Union entfalten werden (Art. 288

Abs. 2 AEUV).

1. ,Dark patterns* in der DSA-Ratsposition

Nach Erwigungsgrund 50a der DSA-Ratsposition diirfen Anbieter von Onlinemarktplétzen nicht
auf ,,dark patterns setzen. Dabei verwendet der Entwurf die einfache Definition von ,,dark pat-
terns“, ndmlich, dass es sich um Gestaltungstechniken handelt, die Verbraucher zu nicht wiin-
schenswerten Entscheidungen dringen, die negative Konsequenzen fiir sie haben. Im Abschnitt 3a,
der Onlinemarktplétze adressiert, findet sich in Art. 24b die entsprechende Vorschrift: Den Unter-
nehmen ist vorsatzunabhingig untersagt, das Interface der Website so zu gestalten, dass es den
Dienstekonsumenten tduscht oder manipuliert, indem es dessen Autonomie, Entscheidungsfreiheit
oder Wahlmoglichkeiten untergrébt oder beeintriachtigt. Dariiber hinaus werden Anbieter von On-
linemarktplétzen verpflichtet, das Design der Website so zu gestalten, dass Héndler ihre eigenen
Informationspflichten erfiillen konnen. Die Erfiillung ist von den Betreibern der Onlinemarktplétze

in zumutbarer Weise zu tiberwachen.

2. ,Dark patterns* im DSA-EP

Das Europdische Parlament hat am 20. Januar 2022 seine Position beschlossen und adressiert dabei
,dark patterns® in Art. 13a umfassend fiir alle Vermittlungsdienste. Solche Dienste sind Hosting-

Diensteanbieter sowie Online-Plattformen wie Online-Marktplitze, Soziale Netzwerke und sehr

17 Abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13203-2021-INIT/en/pdf (letzter Abruf:
12.01.2022)

180 Abrufbar unter https:/www.europarl.europa.cu/doceo/document/TA-9-2022-0014 EN.html (letzter Abruf:
12.02.2022).
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groBe Online-Plattformen mit regelméBig tiber 45 Millionen Nutzern.!8! Dienste, die nicht unter
diese Kategorien fallen, werden nun in Art. la Abs. 2 ausdriicklich aus dem Anwendungsbereich

der DSA-EP ausgenommen.

In Erwdgungsgrund 39a S. 4 werden ,,dark patterns* nun neu definiert. So sollen alle Praktiken
umfasst sein, die den Diensteempfinger tduschen oder beeinflussen und dessen Autonomie, Ent-
scheidungsfreiheit oder Auswahl durch die Struktur, das Design oder die Funktionalitét eines On-
line-Interface oder eines Teils davon verzerren oder beeintrachtigen. Nach dieser Definition steht
die Bedrohung der Autonomie des Diensteempfangers im Mittelpunkt. Zurecht wird nun nicht
mehr darauf abgestellt, ob die Ergebnisse fiir den Adressaten wiinschenswert sind, wie auch in
Erwigungsgrund 39a in S. 5 weiter ausgefiihrt wird. Auch eine Beriicksichtigung von Gemein-

wohlinteressen erfolgt nicht.

In Art. 13a Abs. 1 der DSA-EP ist sodann ein Verbot von ,,dark patterns* normiert. Generell sollen
Anbieter von Vermittlungsdiensten entsprechend der Definition von ,,dark patterns das Nutzerin-
terface nicht so gestalten diirfen, dass die Fahigkeit der Diensteempfanger zu einer freien, autono-
men und informierten Entscheidung beeintrichtigt wird.'®? Daneben werden einzelne Praktiken
genannt, die stets verboten sein sollen. Dies betrifft zum einen die Praxis, Einwilligungsschaltfla-
chen auffélliger zu gestalten als andere Schaltflichen.!®* Daneben soll eine Form des Nagging-
patterns untersagt werden, ndmlich wiederholt eine Einwilligung vom Diensteempfénger — insbe-
sondere durch Pop-Ups — zu ersuchen, nachdem diese nach Art. 7 Abs. 3 DS-GVO verweigert!84
wurde, unabhingig vom Umfang oder dem Zweck der Datenverarbeitung. Nach Erwédgungsgrund
39a S. 7 soll dies aber den Anbieter von Vermittlungsdiensten nicht daran hindern, nach einer an-
gemessenen Zeit erneut eine Einwilligung erfragen zu diirfen. Dartiber hinaus soll verboten wer-
den, den Nutzer zur Anderung einer bereits getroffenen Einstellung des Dienstes aufzufordern.
Ferner wird auch das Roach-Motel-pattern adressiert, indem das Verfahren zur Beendigung eines
Dienstes nicht umsténdlicher gestaltet werden darf als die Anmeldung zum Dienst. SchlieSlich
wird eine besondere Situation adressiert, indem untersagt werden soll, um eine Einwilligung in die

Datenverarbeitung zu bitten, wenn der Diensteempfianger sein Widerspruchsrecht mittels

8L Giepen/Uphues, EuZW 2021, 627.

182 Siehe dazu auch Erwigungsgrund 39a der DSA-EU-Parl.-Position.

183 Insoweit wiirde eine bislang nach richtiger Ansicht grundsitzlich zuléssige Praxis untersagt. Siehe dazu V. 1. b)
oben).

Dies ist missverstindlich, da Art. 7 Abs. 3 DS-GVO nicht die Verweigerung der Erteilung der Einwilligung re-
gelt, sondern den Widerruf einer zuvor erklérten Einwilligung.
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automatisierter Verfahren nach Art. 21 Abs. 5 DS-GVO ausgeiibt hat. Nach Art. 13a Abs. 2 soll
die Kommission einen delegierten Rechtsakt erlassen konnen, um die in Abs. 1 ausdriicklich ge-

nannten Praktiken zu aktualisieren.

3. Ausblick und Bewertung

Zwar ist noch unklar, in welcher finalen Form der DSA erlassen wird. Insgesamt zeigt sich aber,
dass auf Unionsebene ,,dark patterns® verstirkt in den Fokus der Gesetzgebung riicken. Fiir Ver-
mittlungsdienste wiirden derartige Regelungen im DSA weitergehende Einschrankungen in der In-
terfacegestaltung bedeuten, die tiber die bisherigen gesetzlichen Anforderungen auf nationaler und
unionaler Ebene hinausgehen. Dabei entspricht der Ansatz zwar grundsétzlich dem auch hier favo-
risierten Modell eines Schutzes der Autonomie der Verbraucher. Allerdings erscheinen die Vorga-
ben, wie sie gegenwirtig insbesondere vom Europidischen Parlament favorisiert werden, teils sehr
feingranular und gehen iiber die bisherigen Regelungen weit hinaus. Es scheint fraglich, ob derar-
tige Vorgaben, die eine Gestaltung der Interfaces strengen Regelungen unterwerfen, tatsachlich
angezeigt sind. SchlieBlich bieten — wie dargelegt — die bisherigen zivilrechtlichen, lauterkeits-
rechtlichen und insbesondere datenschutzrechtlichen Vorgaben ein ausreichend starkes Schwert
gegen eine manipulative Interfacegestaltung. Im Bereich der datenschutzrechtlichen Einwilligung
ist etwa die Eindeutigkeit der Erkldrung, deren Freiwilligkeit und Informiertheit fiir die Wirksam-
keit erforderlich. So kann das Recht dynamisch und im Einzelfall darauf reagieren, ob die Inter-
facegestaltung derart manipulativ wirkt, dass die Einwilligung des Betroffenen als nicht eindeutig,
unfreiwillig oder uninformiert und somit unwirksam angesehen werden kann. Bei der Hervorhe-
bung von Einwilligungsbuttons gegeniiber der Ablehnungsmoglichkeit wire etwa die Informiert-
heit der bestdtigenden Handlung erst dann in Zweifel zu ziehen, wenn die Interfacegestaltung dem
Nutzer félschlicherweise das Gefiihl vermittelt, iiber keine Handlungsalternative zu verfiigen.!'®>
Das kann der Fall sein, wenn die Moglichkeit des Ablehnens so versteckt ist, dass der Betroffene
sie mit hoher Wahrscheinlichkeit nicht wahrnehmen wird. Ein leichtes ,,Lenken® des Betroffenen
zu einer Einwilligung mit dessen Bewusstsein, dass er eine Handlungsalternative hat, wire daher
nach wie vor zuldssig.

Ein weitergehender Schutz ist fiir die Wahrung der informationellen Selbstbestimmung und der
digitalen Souverinitdt nicht zwingend geboten. Das gilt etwa fiir ein pauschales Verbot einer Her-

vorhebung von Einwilligungsbuttons, wie es der DSA-EP vorsieht. Es spricht daher Einiges dafiir,

185 Dazu auch schon oben V. 2.
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von einer derartigen Detailgenauigkeit der Regelungen und pauschalen Verbote abzusehen und am
flexibleren Ansatz des geltenden Rechts festzuhalten. Insoweit ist der gegenwértige Ansatz in der
Ratsposition iiberzeugender.

Sollten die Vorgaben so in Kraft treten, wéren sie als Vorschriften einer Verordnung unmittelbar
bindend. Unternehmen, die in den Anwendungsbereich des DSA fallen, ist daher zu raten, kiinftige

Entwicklungen genau zu beobachten.
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L

11

Ergebnisse

Definition und Klassifikation von ,, dark patterns “

,Dark patterns* sind eine Praxis, die sich wie folgt definieren ldsst: Es handelt es sich um
Interaktionsgestaltungen, die sich typischerweise an Verbraucher richten und sich objek-
tiv menschliche Verhaltensweisen zunutze machen, mit dem Ziel, einseitige Interessen
des Verwenders ohne Riicksicht auf Adressateninteressen durchzusetzen, unabhingig da-
von, ob zugleich etwaige gemeinniitzige Interessen verfolgt werden.

Die Beispiele sind dabei vielfdltig. Eine nicht abschlieBende Liste von Féllen wurde im
Gutachten angefiihrt.

Grundrechtliche Rahmenbedingungen und Verbraucherleitbild

Die umfangreichen einfachgesetzlichen Regelungen zu ,,dark patterns®, die teils spezi-
fisch und teils als allgemeine Normen Verhaltensweisen steuern und untersagen, werden
umfassend vorgeprigt durch die grundrechtlichen Rahmenbedingungen (Vertragsfreiheit,
unternehmerische Freiheit und Datenschutzgrundrechte) sowie das Verbraucherleitbild.
In ihrer multipolaren Gesamtabwégung im Rahmen einer ,,praktischen Konkordanz* miis-
sen sie jedenfalls die Autonomie des Verbrauchers hinreichend schiitzen. Die unterneh-
merische und die Vertragsfreiheit konnen dieses Ziel nicht unterminieren.

Punktgenaue Aussagen, welches Ausmal} an Beeinflussung vor diesem Hintergrund noch
von der unternehmerischen Freiheit gedeckt und einem souverdnen Konsumenten zuzu-
muten ist und wo die Autonomie nicht mehr gewéhrleistet wird, lassen sich aus den grund-
rechtlichen Steuerungsvorgaben allerdings nicht ableiten.

Mit Blick auf das Verbraucherleitbild zeigt sich, dass es dynamisch gehandhabt wird und
Anpassungen an die jeweiligen Situationen erfolgen, sei es aufgrund von Spezifika der
Verbraucher oder der Unternehmen. Zwar wird grundsitzlich noch vom ,,modernen Ver-
braucherleitbild* ausgegangen, das einem durchschnittlich informierten, aufmerksamen
und verstdndigen Durchschnittsverbraucher zugrunde legt. Geschéftsmodellspezifisch
zeigen sich aber bereits Tendenzen, wieder eine hohere Schutzbediirftigkeit vorauszuset-
zen. Dies ist gerade auch fiir die Konstellation denkbar, dass ein Unternehmen ,,dark pat-
terns“ verwendet, sofern daraus eine besondere Schutzbediirftigkeit des Verbrauchers
folgt. Insoweit besteht auch auf einer allgemeinen Ebene die Moglichkeit einer behutsa-
men Fortentwicklung.
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10.

11.

Allerdings ist zu beachten, dass die Anbieter, die sich der ,,dark patterns* bedienen, selbst
grundrechtlich geschiitzt sind. Der EuGH hat das moderne Verbraucherleitbild gerade
auch vor dem Hintergrund der VerhédltnisméBigkeit der Eingriffe in die unternehmerische
Freiheit entwickelt. Dies ist bei der Normierung und der Auslegung von Normen, die
,»dark patterns* regulieren, zu beriicksichtigen.

Vertragsrechtliche Rahmenbedingungen

Mit Blick auf den einfachgesetzlichen Regelungsrahmen zeigt sich zunéchst beim Ver-
tragsrecht, dass wirkungsvolle Mechanismen gegen zahlreiche Handlungsformen von
,dark patterns* bestehen. Neben umfassenden Informationspflichten und der Button-Ge-
staltung sowie dem Verbot der Vorauswahl finden sich einfach auszuiibende Widerrufs-
rechte und kiinftig stark vereinfachte Kiindigungsmoglichkeiten, die die Folgen von Ver-
tragsabschliissen beseitigen konnen, die auf Manipulation beruhen.

In Fallen, in denen dies nicht geniigt, ldsst sich irrefiihrenden ,,dark patterns tiber An-
fechtungsmoglichkeiten begegnen. Fiir die tibrigen Fille bietet vor allem eine Auslegung
der vorvertraglichen Riicksichtnahmepflichten oder der vorsitzlichen sittenwidrigen
Schéadigung dergestalt, dass sie das unzuldssige Hervorrufen von Rationalitdtsasymmet-
rien verbietet, eine Moglichkeit, sich von unerwiinschten Vertrigen zu 16sen.

De lege lata existieren daher im Verbrauchervertragsrecht prazise Regelungen, die eine
Vielzahl bekannter ,,dark patterns* adressieren oder zumindest deren unerwiinschte Fol-
gen kostengiinstig beseitigen konnen. Dabei zeigt sich, dass insbesondere der unionale
Gesetzgeber das verbrauchervertragliche Richtlinienrecht auch mit dem modernen Ver-
braucherleitbild im Blick laufend feingranular an neu auftretende manipulierende Prakti-
ken anpasst und neue Fallgruppen der Beeinflussung verbietet, wenn diese kategorisch
nicht hinnehmbar sind.

Es ist allerdings zu beriicksichtigen, dass nicht jede Form der Beeinflussung verboten
werden darf. Dies wiirde zum einen zu nicht gerechtfertigten Eingriffen in die Vertrags-
freiheit und in die unternehmerische Freiheit fiihren. Dariiber hinaus besteht das Risiko
einer Verbraucherbevormundung, die mit dem Bild eines miindigen Verbrauchers nicht
zu vereinbaren wire. Ferner stellt die Beeinflussung das Grundelement wirtschaftlicher
Kommunikation mit Verbrauchern dar. Es ist daher eine normative Grenze zu finden, ab
der die Beeinflussung unter Beriicksichtigung der Interessen aller beteiligten Akteure
nicht mehr hinnehmbar ist.

Ein moglicher Losungsansatz ist, bei der Priifung der Wahrung der Autonomie die Effizi-
enz der manipulierenden Wirkung und die drohenden Schidden zu beriicksichtigen. Dabei
kann der Gesetzgeber auch verhaltenspsychologische Effekte in den Blick nehmen. Die
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V.

13.

14.

15.

16.

Beeinflussung als solche, wie sie fiir ,,dark patterns kennzeichnend ist, kann jedoch kein
Kriterium weitergehender Regelungen sein.

Ein Bediirfnis gesetzgeberischen Tétigwerdens, das gezielt ,,dark patterns* adressiert und
verbietet, wird daher im Verbrauchervertragsrecht nicht ausgeldst. Fiir bislang noch un-
geregelte Fille bietet sich ein Riickgriff auf offene Tatbestinde an, um fiir den Verbrau-
cher eine Einzelfallgerechtigkeit etwa durch die Moglichkeit der Vertragsauthebung als
Rechtsfolge der culpa in contrahendo oder der vorsétzlichen sittenwidrigen Schédigung
zu schaffen. Sollten sich weitere Praktiken herauskristallisieren, die ein umfassendes Ver-
bot zur Folge haben miissen, kann der Gesetzgeber im Einzelfall titig werden.

Lauterkeitsrechtliche Rahmenbedingungen

Obwohl das Lauterkeitsrecht ,,dark patterns* nicht systematisch behandelt, eignet sich das
Regime, um ihnen wirksam zu begegnen. Die Herangehensweise des Gesetzgebers dhnelt
dabei sehr der des Verbrauchervertragsrechts. Zum grof3en Teil unterfallen ,,dark patterns*
feingranularen Verbotstatbestinden, wie § 3 Abs. 3 UWG i.V.m. der Liste im Anhang des
UWG oder den §§ 4 ff. UWG ausdriicklich.

Identifiziert der Gesetzgeber eine noch nicht adressierte Praxis, bei der ein manipulatives
Design ein Verbotsbediirfnis auslost, justiert er {iber die Schaffung spezieller Tatbestdnde
nach, wie er es jlingst mit der Aufnahme von gefélschten Nutzerbewertungen in Anhang
I der UGP-RL vollzogen hat.

Ansonsten wird man ,,dark patterns®, jedenfalls bei besonderer Spiirbarkeit, {iber die Ge-
neralklausel in § 3 Abs. 2 UWG regulieren und gegebenenfalls unterbinden konnen. Da-
mit kann die Rechtsprechung im Einzelfall Regelungsliicken wirksam schlie3en, wenn der
Sachverhalt nach Wirksamkeit der Beeinflussung und Schwere der Folgen ein Bediirfnis
nach staatlichen Eingriffen rechtfertigt. Ein Bedarf an einem umfassenden Verbot von
,dark patterns* besteht daher nicht.

Auch Vollzugsdefizite, die im Verbrauchervertragsrecht bestehen, werden durch das Lau-
terkeitsrecht wirkungsvoll beseitigt. Die Verbote werden nicht von Betroffenen, sondern
von Mitbewerbern und Wirtschaftsverbdanden durchgesetzt (siche § 8 Abs. 3 UWG). Dies
fiihrt dazu, dass Marktwichter hier befdhigt werden, gegen Verstde vorzugehen, was
dem einzelnen Verbraucher moglicherweise wegen der Hiirden und der Anstrengungen
eines Prozesses nicht attraktiv erscheinen mag. Daneben konnen die aus § 8 Abs. 3 UWG
Berechtigten iiber den Rechtsbruchtatbestand in § 3a UWG auch VerstoBBe gegen sonstige
Marktverhaltensregeln sanktionieren, wie etwa gegen die Impressumspflicht aus § 5 TMG
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18.

19.

VI

20.

oder gegen verbrauchervertragsrechtliche Informationspflichten aus den §§ 312a, 312d
Abs.1 und 3121 BGB.

Datenschutzrechtliche Rahmenbedingungen

Mit Blick auf das Datenschutzregime ergibt sich ein &hnliches Zwischenfazit wie hinsicht-
lich der vertrags- und lauterkeitsrechtlichen Analyse: Zahlreiche besonders problemati-
sche Fille von ,,dark patterns* werden, sofern sie auf der Basis einer Datenverarbeitung
erfolgen, so dass sich datenschutzrechtliche Fragen stellen, vom hinreichend strengen gel-
tenden Recht insbesondere in der DS-GVO einschlieBlich des wirkungsvollen Sanktions-
regimes bereits erfasst. Weitere Ergéinzungen sind hier gegebenenfalls von der noch offe-
nen Entwicklung der ePrivacy-VO zu erwarten.

Dabei besteht jedoch ein grofer Unterschied zum Vertrags- und Lauterkeitsrecht darin,
dass das Datenschutzrecht stirker auf Generalbestimmungen setzt, die nicht durch spezi-
fische Sondertatbestinde erginzt werden. Das macht es erforderlich, im Rahmen der An-
wendung der bestehenden Regelungen hinreichende Schutzstandards zu gewéhrleisten.
Das ist allerdings auch moglich, wenn etwa bei der Bestimmung der Freiwilligkeit einer
Einwilligung unter nidher zu bestimmenden Parametern — und gerade bei marktdominan-
ten Anbietern — eine Kommerzialisierungsfairness verlangt und damit das {iberméBige
Abgreifen von Daten unterbunden wird. Angesichts der zusitzlichen Flankierung einer
unzulédssigen Beeinflussung durch Datenschutz by Design und by Default nach Art. 25
DS-GVO besteht damit grundsitzlich ein hinreichendes Riistzeug fiir eine angemessene
normative Reaktion auf datenbasierten ,,dark patterns®. Dies gilt zumal die geltenden se-
kundérrechtlichen Normen vom EuGH stets streng datenschutzgrundrechtskonform inter-
pretiert werden, was bislang jedenfalls keineswegs zu einem insuffizienten Datenschutz-
standard gefiihrt hat.

Anpassungen de lege ferenda miissten, da sie letztlich im Wesentlichen eine Konkretisie-
rung der unionsrechtlichen Vorgaben zur Einwilligung (und zu Art. 25 DS-GVO) darstel-
len, auf unionaler Ebene erfolgen. Dies widerspriche aber dem allgemeinen Regelungs-
ansatz des EU-Datenschutzrechts, das nicht feingranulare sektorspezifische Problemld-
sungen normiert und damit auch gut féhrt.

Sonstige Vorgaben

Daneben existieren im TMG und im Medienstaatsvertrag Impressumspflichten und be-
sondere Transparenzbestimmungen. Diese sollen aber nicht vorwiegend den Verbraucher
schiitzen, sondern die Medien- und Meinungsvielfalt.
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VII.  Unionsrechtliche Regulierungstendenzen durch den Digital Services Act (DSA)

21. SchlieBlich hat der Unionsgesetzgeber das Phdanomen ,,dark patterns* erkannt und zeigt
Tendenzen, im Bereich von Dienstevermittlern beim Digital Services Act eine spezielle
Regulierung von ,,dark patterns* vorzunehmen. Dabei sollen nach der aktuellen Position
des Europdischen Parlaments bestimmte Praktiken stets untersagt werden, wie beispiels-
weise das nach zutreffender Ansicht noch zuldssige Hervorheben eines Einwilligungsbut-
tons. Hier spricht Einiges dafiir, von einer derartigen Detailgenauigkeit abzusehen, denn
Beeinflussungen durch Interfacegestaltungen werden nach geltendem Recht bereits aus-
reichend und hinreichend flexibel adressiert. Die gegenwiértige Ratsposition ist daher vor-
zugswiirdig. Sollten die Vorgaben so in Kraft treten, wiren sie als Vorschriften einer Ver-
ordnung unmittelbar bindend. Unternehmen, die als Dienstevermittler zu qualifizieren
sind, sollten den Fortschritt des Gesetzgebungsvorhabens daher im Auge behalten.

Regensburg, den 14. Februar 2022

Prof. Dr. iur. Jiirgen Kiihling, LL.M. RA Cornelius Sauerborn
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